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|.  Rappel de la mission

Lien vers le trailer officiel : TRAILER - HACK'OSINT CTF 2024

Charlotte, une jeune femme, a été victime d'une arnaque en ligne. Tout a commencé lorsqu'elle
arecgu un email frauduleux prétendument de sa banque, l'incitant a cliquer sur un lien et a saisir
ses informations personnelles. Apres avoir suivi ces instructions, rien ne s'est produit
immeédiatement. Cependant, quelques heures plus tard, elle regoit une notification de sa
banque concernant un transfert de 10 000 euros vers un compte étranger. Surprise, elle appelle
immeédiatement sa banque pour faire opposition, mais il était déja trop tard.

Déterminée a retrouver les responsables, Charlotte, aidée par une amie, découvre que l'email
était en fait une tentative de phishing ciblée. Décidée a récupérer son argent et a traduire en
justice les cybercriminels responsables, Charlotte se rend aux autorités pour porter plainte.
Parallelement, elle engage des enquéteurs privés pour renforcer ses efforts.

C'est dans ce contexte que vous avez accepté la mission de retrouver et de démanteler le
réseau de cybercriminels responsable de l'arnaque subie par Charlotte, avant qu'ils ne puissent
nuire a d'autres victimes.

| Pour rappel, ne faites jamais justice par vous-méme. Rapprochez-vous toujours
des autorités compétentes : PHAROS



https://youtu.be/Ygx5nJF0f_4
https://www.internet-signalement.gouv.fr/PharosS1/
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ll. WU OFFICIEL

A. OSINT TRACKER

Pour mener a bien cette enquéte et démanteler APT509, vous avez di relever 33 défis.

Voici UOSINT TRACKER de ’enquéte :
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B. Challenges

Acte 1 : Charlotte

Challenge : Le fil conducteur

Grace a l'énoncé de ce challenge, nous en savons maintenant un peu plus sur Charlotte. Apres
une recherche sur Google, nous avons trouvé son profil LinkedIn :

https://www.linkedin.com/in/charlotte-nectoux

En effectuant une recherche manuelle, nous avons trouvé son compte Facebook:

https://www.facebook.com/profile.php?id=61556792931249



https://www.linkedin.com/in/charlotte-nectoux
https://www.facebook.com/profile.php?id=61556792931249
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Sur son Facebook, nous trouvons un post de Charlotte intéressant :

e

#8\ Charlotte Nectoux
& o
L™

mmenter [=p

Par conséquent, Charlotte utilise l'application mobile Adidas Running. En téléchargeant cette

application, nous trouvons le profil sportif de Charlotte. Sur l'une de ses activités, nous trouvons
un commentaire d'une certaine Ainoa F.

7 & COMMENTAIRES

® Ainoa F Ilya 2 semaines

Bravo ma belle, en cette période compliquée tu %
CHARLOTTE NECTOUX ne laches rien ! La prochaine fois n'hésite pas
11 France a... plus
Le sport permet de vider son esprit. 1 J'aime

N'hésitez pas a me suivre !
#semperinte
; Charlotte Nectoux Ilya ? semaines

Merci Ainoa !

Avec plaisir, je te contact sur Facebook pour
qu’on en parle.

On apprend alors que c'est cette personne qui a aidé Charlotte.

PROFIL {G}

AINOA FERNANDEZ

Il France
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De plus, grace a leur discussion sur Adidas Running, nous savons qu'Ainoa Fernandez a un
compte Facebook:

@ Ainoa Fernandez

https://www.facebook.com/profile.php?id=61559173776963

Pour confirmer qu'il s'agit bien d'Ainoa qui a aidé Charlotte, nous trouvons un post sur Facebook
de Charlotte la remerciant :

4 :i Charlotte Nectoux @ se
b b . -

Ique sur cet email, mangue de vigilance et c'est terminé... Je suis énervé contre moi

e nouveau pour ton aide - A

) ) F
1o Ja (_] Commenter & Partager

Le flag est donc : hacko{ainoa_fernandez}

Challenge : Lien malveillant

Nous savons que c'est Ainoa qui a aidé Charlotte. Pour retrouver le lien de phishing sur lequel
Charlotte a cliqué, tout se passe sur le profil d'Ainoa. Sur son profil Facebook, nous retrouvons
plein d'informations intéressantes :



https://www.facebook.com/profile.php?id=61559173776963
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in de profi J dela
nt de liberté et de el arable, une

domaine de I'informatique
astuces de programmatior

Prononciation du nom

| '- ) EYE-noh-uhfair-NAN

Autres noms

Grace a ces informations, nous retrouvons son profil CCM :

https://forums.commentcamarche.net/profile/user/AinoaHelp

Nous découvrons également sa demande d'aide concernant un dréle de mail que son amie a
regu:

https://forums.commentcamarche.net/forum/affich-38016367-drole-d-email

<@ href="https://zdzadzad.ra"
style="display: none;"»<fa»
<a href="https://olpma.it"
style="display: none;"»<fa*<a
href="https://de@cum3nts-clc.we3bly.com/ "' *https
</p*
£a href="httns://7d7adrad._ra"

Nous retrouvons alors 'URL du lien malveillant sur lequel Charlotte a cliqué :
hacko{https://dOcum3nts-clc.we3bly.com}



https://forums.commentcamarche.net/profile/user/AinoaHelp
https://forums.commentcamarche.net/forum/affich-38016367-drole-d-email
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Challenge : « Oh soleil ! »

Gréce au profil Facebook de Charlotte, nous savons qu'elle utilise également Twitter.

A propos de Charlotte

harlotte, une cons nte en marketing ba en Fra ur France me
U, vous me trouv plongée dans un bon livre, a E utour du

"adore aussi
si beau ! Enfin, rien ne me

=5 de voyage.

Pour retrouver son compte Twitter, nous remarquons sur son compte Facebook qu'elle utilise
souvent des hashtags dans ses publications.

#semperinte

Récent

£y CN

i ¥ Une belle séance de sport pour se vider I'esprit !

Apres une recherche sur Twitter avec l'un des hashtags utilisés par Charlotte, nous retrouvons
son compte :

https://twitter.com/CN_CumSpe



https://twitter.com/CN_CumSpe
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Nous trouvons alors un post de Charlotte évoquant ses vacances de l'an dernier :

3 CN
¥® Petit souvenir de mes vacances de |'an dernier !
Quel pays maghifique... &

Place au GEOINT, nous avons une photo des dernieres vacances de Charlotte. Les données EXIF
de l'image ne sont pas utiles. En analysant l'image, nous pouvons voir les informations suivantes

e Un bateau sur l'eau avec un drapeau suisse.
e Laprésence d'une zone montagneuse.
e Uneville en arriére-plan.

Nous allons alors effectuer une recherche inversée de l'image (utilisant https://lens.google/).

& Find image source v b
@ Wikimedia ‘M
File:Paddle steamer on ? =
Lake Brienz... > i

@@ verband Schweizer
Media - VSSU

© YouTube
Dampfschiff Ltschberg

Brienzersee | DIA -...

© swissitalianpaddiest

Swiss Lake Paddle
Steamer Sailings Cruis...

P

@ Alamy

Lake brienz brienzersee
hi-res stock...

Wl wikidata.org
Létschberg - Wikidata

(Steamboad
® Superstock

Steamboat, paddle
Tet  Tramsate e
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Nous retrouvons alors facilement des informations sur le bateau et son emplacement. Nous
sommes sur le lac « Lake Brienz » (Brienzersee), et le bateau que nous voyons est un bateau de
croisiere. Sur Google, nous trouvons des informations sur cette croisiére : Croisieres sur le lac
de Brienz.

En effectuant une recherche sur Google, nous pouvons retrouver les différents points ou le
bateau fait escale :

Plus qu'a retrouver, grace aux informations disponibles sur la photo, dans quelle ville celle-ci a
été prise.

Aprés une recherche, nous retrouvons le lieu exact ou la photo a été prise :

= search Google Maps

Schioessh
flogeheim am See Kieni's Massagepunit
b

B
- SweetView - ProtoPeth @ Phowo Sphere
St s



https://www.interlaken.ch/fr/decouvrir/lacs-chutes-deau/lac-de-brienz/croisieres-sur-le-lac-de-brienz
https://www.interlaken.ch/fr/decouvrir/lacs-chutes-deau/lac-de-brienz/croisieres-sur-le-lac-de-brienz
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Charlotte était alors en vacances a Bonigen en Suisse.

Flag du challenge : hacko{bonigen}

Challenge : Intimité

Pour ce challenge, sur le Facebook de Charlotte, nous retrouvons une de ses publications
parlant de son projet en marketing. Celle-ci nous incite a cliquer sur la photo du post pour en
savoir plus. Cependant, la photo n'est pas cliquable. En regardant le code source de la page,
nous retrouvons le lien que Charlotte voulait rendre cliquable.

MARSTING
G

S
S

& J'aime r:J Republier ﬂ Envoyer

<img = 342" attr_ img--centered iv _img--aspect-fill_date-components-image_ image evi-image lazy-image ember-
view e .licdn.com/dms/image/ rk3eoRng/feedsh_8236800&v=beta&t=1 DzwGu44nqF StHUGM1ONVFMes8poB Bnvogtubvlask™ .
loading="1 i g N42RG#h3nOBEX QY "

Nous retrouvons alors un lien vers un drive :
https://drive.proton.me/urls/79Z6 EN42RG#h3wWO06XjQfy

Pour trouver le mot de passe du drive de Charlotte, nous savons grace a l'un de ses tweets
qu'elle utilise un mot de passe faible.



https://drive.proton.me/urls/79Z6EN42RG#h3wWO06XjQfy
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#3\ CN
¥¥ Grazie a un sito famoso, mi sono appena reso conto che sto usando una
password nota a tutti dal 2023... Bz o0 02 secondi a individui
malintenzionati per violarla... Che neg la mia! @

Aprés une recherche sur Google, nous retrouvons le site qu'elle évoque :

https://nordpass.com/most-common-passwords-list/

Son tweet étant en italien, nous retrouvons alors dans le tableau "ltalie" le mot de passe évoqué
par Charlotte, qui est : ciaociao

11 ciaociao 2 Secondes 1992

Une fois dans son drive, nous trouvons dans un dossier un fichier contenant l'historique de ses
mots de passe (Archives -> Nav -> CHROME_HISTORY_MMXIX.xlsx).

36 lFacebook,htt;ls:ﬁwww.Facebook.comf,charlotte_nec‘toux@proton.me,FBcharlo‘ttel23456——,réseau social

La réponse a ce challenge était : hacko{FBcharlotte123456--}

Challenge : Revendication

Sur le drive de Charlotte, dans le dossier Archives, nous retrouvons un fichier .zed
(CGRMQF.zed). Dans le méme dossier, nous trouvons un fichier (ofrsxxiujcsnngeygtkhmf.txt)
avec une phrase nous indiquant le mot de passe pour ouvrir ce fichier.

En comprenant cette phrase, on réalise alors que le mot de passe pour ouvrir le fichier .zed est
le nom du fichier .zed lui-méme : CGRMQF.



https://nordpass.com/most-common-passwords-list/
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Une fois l'archive ouverte grace a l'application Zed! (https://www.zedencrypt.com/download),
nous retrouvons plusieurs fichiers :

CGRMQF.zed X <

EEFLOm & I B
Conteneur Accés Affichage Transmettre le contenaur

« = T L Rechercher

Nem ) Taille Type Date de modification

B ryghagvihtml 44 Ko Firef.. 20/03/2024 18:40

B TvvSFM.html 3Mo Firef.. 24/03/2024 21:43

4] XZETGMZG.jpg 214 ... Fichi... 24/03/2024 20:56

Parmi les fichiers, nous trouvons un fichier nommé TVYSFM.html, qui semble étre la
revendication d'APT-509 :

Tu es tombee dans notre piege.
Merci pour ton argent haha ! Quel plaisir de voir que tu utilises le meme mot

de passe sur plusieurs sites. De plus, la prochaine fois fais attention a ce que
tu publies sur internet ;)

Tu ne retrouveras jamais ton argent. Les forces de l'ordre ne peuvent rien
faire contre nous !

Nous sommes des fantomes.

@APT-509

La réponse a ce challenge était : hacko{apt-509}



https://www.zedencrypt.com/download
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Acte 2 : APT-509

Challenge : Site vitrine

Grace a la revendication trouvée sur le drive de Charlotte, nous trouvons également un
pseudonyme :

Tu es tombee dans notre piege.

Mereci pour ton argent haha ! Quel plaisir de voir que tu utilises le meme mot
de passe sur plusieurs sites. De plus, la prochaine fois fais attention a ce que
tu publies sur internet ;)

Tu ne retrouveras jamais ton argent. Les forces de l'ordre ne peuvent rien
faire contre nous !

Nous sommes des fantomes.

Nous retrouvons alors leur chaine YouTube : https://www.youtube.com/@APT-509

Lavidéo d'une heure sur leur chaine tourne en boucle, indiquant le message suivant : "VIDEOS
ARE NOT JUST PUBLIC".

Cependant, en utilisant le site « unlistedvideos.com » (un outil pour publier des vidéos non
répertoriées sur YouTube), nous retrouvons alors une vidéo publiée par APT-509 :

https://unlistedvideos.com/v.php?youtube-mCwcEL8jpP0



https://www.youtube.com/@APT-509
https://unlistedvideos.com/v.php?youtube-mCwcEL8jpP0
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En observant attentivement les informations sur la vidéo, nous trouvons alors 'URL du site

WordPress utilisé par APT-509 :

Upgrade P publc
Use TOR VPN

—mpde A el e

APT public website : n1pn ./ /v 1, DA K

had i te)

Any other sensitive Or confidential information

https://v3rryb4dhackerapt509.wordpress.com/

La réponse au challenge était donc : hacko{https://v3rryb4dhackerapt509.wordpress.com}

Challenge : Ghosts really ?!

Gré a Uextension de navigateur « WAYBACK MACHINE », nous savons qu’il existe des

sauvegardes de ce site.

Nous retrouvons alors un historique de scan wayback de la page « open » intéressant
(https://web.archive.org/web/20240608184829/https://v3rryb4ddhackerapt509.wordpress.com/o

pen/) comprenant des informations personnelles d'un des membres d'APT-509 ainsi que la

date d'ouverture du site :

+ [tips:/Avarrybddnackerapt509 wordpress. com/open/

VARG <o

New APT509 Website

Article by NeverBeAlone12 - Last modified: 08/06/2024

We were pleased to present you with the newly indexed showcase
site of APT 509 on February 07th. The old site has been deleted and
is forgotten forever.



https://v3rryb4dhackerapt509.wordpress.com/
https://web.archive.org/web/20240608184829/https:/v3rryb4dhackerapt509.wordpress.com/open/
https://web.archive.org/web/20240608184829/https:/v3rryb4dhackerapt509.wordpress.com/open/

HACK’OSINT CTF 2024 - WRITEUP OFFICIEL

La réponse au challenge était : hacko{2024-02-07}

Par la méme occasion, nous trouvons un pseudo qui nous servira plus tard : NeverBeAlone12.

Acte 3 : Fortune

Challenge : Banker

Comme nous l'indique l'énoncé de ce challenge, nous devons nous concentrer sur la
transaction frauduleuse dont Charlotte a été victime. En inspectant de nouveau son drive
(drive.proton.me/urls/79Z6 EN42RG#h3wWOO06XjQfy), nous retrouvons des relevés bancaires
(ARCHIVES -> PRO -> ARGENTARIA). Sur les deux virements disponibles, seul celui de mars est
intéressant. Pour rappel, c'est sur le compte Facebook de Charlotte que nous apprenons qu'elle
a été arnaquée en mars dernier.

En ouvrant le fichier .html (RELEVE-BANCAIRE-03-2024.html), nous retrouvons la trace du
virement de 10 000 euros.

Virement vers compte bancaire

Numeéro de transaction: 487498

Date: 2024-03-18 23:37:12

Montant. 10-000 euros

Destinataire: challenge_hackosint_bk@outlook.com

Nous trouvons également une adresse mail : challenge_hackosint_bk@outlook.com

Comme l'indique l'énoncé du challenge, nous savons qu'il faut faire une interaction pour
résoudre ce challenge. Par conséquent, nous envoyons un e-mail a cette adresse.

Une véritable conversation commence alors entre nous et la banque utilisée par APT-509.

RP .
A Vous

Hello, why are you contacting us? Please specify in the email subject the reason for your contact:

To get information about a transaction -> [INFORMATION]
To get in touch with the bank -> [CONTACT]



mailto:challenge_hackosint_bk@outlook.com
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Apres le premier mail envoyé, nous recevons une réponse nous indiquant qu'il faut utiliser un
objet précis dans notre mail. Nous choisissons alors d'utiliser "[INFORMATION]", car nous
souhaitons obtenir des informations sur un virement.

Credit Bank CH

We have identified pote se info de at req u n and verification. It is crucial to
E unt:

Account ID: [Your Account ID Here] (Reported as Incorrect)

IBAN: [Your IBAN Here] (Reported as Incorrect)

Transaction Number: [Your Last Transaction Number Here] (Reported as Incorrect)

To ensure your account! y and ongoing service, please verify and correct your information immediately.

We appre: your prompt response to this urgent matter

Sing

CB.ch Customer

Nous recevons alors une nouvelle réponse nous demandant de fournir des informations
précises sur le virement dont nous souhaitons obtenir des détails.

Pour retrouver toutes ces informations, il suffit alors de lire le fichier RELEVE-BANCAIRE-03-
2024.html :

e AccountID:18984158 (ID de Charlotte)
e |BAN:FR6230003000505569161492F54
e Numéro de transaction : 487498

Nous répondons alors au mail regu en incluant dans le corps de notre réponse toutes ces
informations.
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Répondre Répondre 3

¢ : Bettercallsaulmg@proton.me

Credit Bank

Dear Customer,

We are pleased to inform you that all you ount details have been verified as comrect. No further action is required at this time.

Unfortunately, we cannot provide any additional information about this transaction regarding these verifications

Should you have any questions or require further assistance, feel free to contact our customer service team

Sincerely,

CB Customer Service Team

Nous recevons alors un courriel indiquant qu'il n'est pas possible d'obtenir des informations sur
ce virement. Cependant, en étant observateur, nous remarquons une adresse e-mail en copie
du courriel regu : bettercallsaulmg@proton.me

Pour la seconde partie de ce challenge, nous pouvons déduire que l'adresse e-mail trouvée est
probablement celle du trésorier d'APT-509. Nous savons qu'il communique avec APT-509 en
utilisant des notes en ligne. Nous allons donc sur https://pastebin.com/ et nous cherchons dans
la barre de recherche : bettercallsaul.

bettercallsaul Search

Time Help

wide. Bettercal



mailto:bettercallsaulmq@proton.me
https://pastebin.com/
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Nous trouvons alors un post présentant l'entreprise "Better Call Saul". Ce post a été créé par un
certain "Nothingtoseeheremq" (https://pastebin.com/u/nothingtoseeheremq). En cliquant sur
son profil, nous apprenons qu'il travaille pour APT-509. Nous avons alors trouvé le potentiel
trésorier d'APT-509.

Nothingtoseeheremq's Pastebin 524
\ND BETTERCAL 2A01C06 5 @91 @14 370 12 DAY

ADDED EXPIRES HITS COMMENTS SYNTAX

Nous retrouvons également une adresse de portefeuille (wallet) dans la description de son profil
: Oxc4706e61cc9F68fdaBe09D054E2A01¢c06¢c592975.

Nous nous concentrons alors sur ses posts. Dans le post "Guide Legal analysis of a company's
actions on the Internet", nous trouvons un lien bit.ly menant vers un Dropbox (bit.ly/5a0p9t). Sur
ce Dropbox, nous trouvons un fichier PDF. En nous rendant a la fin du fichier, nous trouvons
grace a sa signature des informations sur cette personne :

MQ, jurist and tax advisor for APT 509.
France (250) on April 2, 2024.

¢ MQ : Morel Quentin
e Jusrist and tax advisor for APT-509



https://pastebin.com/u/nothingtoseeheremq
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La réponse a ce challenge était : hacko{juriste_conseiller_fiscal}

Challenge : La transaction

Pour ce défi, nous avions trouvé précédemment un portefeuille. Nous enquétons alors sur celui-
ci : https://basescan.org/address/0xc4706e61cc9F68fdaBe09D054E2A01c06¢c592975.

Nous retrouvons alors toutes les transactions de ce wallet :

@ Address 0xc4706061ccOF68fdaBe09D054E2A01c06c592075 © = @

e

Featured: Chat with any EVM address on the Blockscan Chat App “ Downlead Now!

Overview More Info v i
Balance: 0.000381226170494974 ETH @) My Name Tag: Not Available, login to update

ETH Value $1.40 (@ 53 671.91/ETH)

Token: $0.00 ~ B

Transactions ~ ERC20 Token Txns Comments

IF Latest 6 from a total of 6 transactions Vhdvanced Filter ¢
Txn Hash Method @  Block Age From YT To Y Value Txn Fee
0x11e61841bc87306713. . 0x54686520 14550302 7 days 10 hrs ago 0xf1663caacs88as572ba. N Oxc4706e61ccof68idabe. .. 0.0001 ETH 0.00000186268
0xb580e70ab38711ab13... 0x548636520 14235936 14 days 17 hrs ago OxMB663caacs88as72ba. . N 0xc4706e61ccofGsidabe. .. 0.0002 ETH 0.000004325227
0x5811de77ae2718dc30.. 0x0149276d 14235337 14 days 17 hrs ago 0Oxc4706e61ccofceidabe. .. ouT OxM663caacs88as72ba... 0.00005 ETH 0.000005695904
0x92a6a9313b558dched... 0x49276d20 14235189 14 days 17 hrs ago 0xc4706e61ccofEsfdabe. .. out 0xMB663caacs8sadrzba... 0.00001 ETH 0.000003077925
0x55c8M9398ee1260c64 .. 0x73616d65 14235135 14 days 18 hrs ago 0xf1663caacs88as72ba. .. ] Oxc4706e61cc9f68idabe. .. 0.00005 ETH 0.000002227554
0x2e3dadd25a11421dd1... Transfer 14234331 14 days 18 hrs ago OxM663caacs88as72ba... N 0Oxc4706e61ccofceidabe. .. 0.0001 ETH 0.000002173081

[ Download CSV Export &,

En examinant les différentes informations (INPUT DATA) dans les transactions, nous nous
apercevons alors d'une conversation entre deux membres d'APT-509.

Finalement, sur la transaction :
https://basescan.org/tx/0xb580e70ab38711ab1367b642721b2d536eb7ae0dSbeb4f7afafb0b54
0b97adf9



https://basescan.org/address/0xc4706e61cc9F68fdaBe09D054E2A01c06c592975
https://basescan.org/tx/0xb580e70ab38711ab1367b642721b2d536eb7ae0d9beb4f7afafb0b540b97adf9
https://basescan.org/tx/0xb580e70ab38711ab1367b642721b2d536eb7ae0d9beb4f7afafb0b540b97adf9
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(Z) Other Attributes: Txn Type: 2 (EIP-1565689) Monce:2  Position In Block: 39

(@ Input Data:
The transfer of $16,000 will be made at 5:89 PM

View Input Az w

Nous savons alors que le virement de Charlotte serait fait 5:09pm soit a 17h09.

La réponse a ce challenge est donc : hacko{17h09}

Challenge : Welcome back!

Comme l'indique l'énoncé du challenge, nous devons nous concentrer sur le document de
l'entreprise "Better Call Saul". Pour information, nous retrouvons ce document dans l'un des
pastes de Quentin Morel (https://pastebin.com/Btj06h3F), ainsi que sur le lien suivant :
https://docs.google.com/document/d/1w4_dXd7IHghLTySE9Qjuy6G1b9rFJT_1y7QKcA1xAE8k/edit

?usp=sharing.

Bettercallsaul

Securing
your
business
With us

« Legal Analysis

+ Legal advice
+« GDPR
« 1SO(s)

Bettercallsaul x Bettercallsoul



https://pastebin.com/Btj06h3F
https://docs.google.com/document/d/1w4_dXd7lHghLTySE9juy6G1b9rFJT_1y7QKcA1xAE8k/edit?usp=sharing
https://docs.google.com/document/d/1w4_dXd7lHghLTySE9juy6G1b9rFJT_1y7QKcA1xAE8k/edit?usp=sharing
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La fiche que nous avons trouvée nous invite a envoyer un e-mail a cette entreprise. Cependant,
nous n'avons pas l'adresse e-mail professionnelle de cette entreprise. L'adresse e-mail
bettercallsaulmg@proton.me est 'adresse e-mail personnelle de Quentin Morel et n'est donc
pas pertinente pour résoudre ce défi.

Grace a un outil (https://github.com/Malfrats/xeuledoc), nous parvenons a retrouver 'adresse e-
mail associée a ce partage Google Doc.

/home/kali
https://docs.google.com/document/d/1w4_dXd71HghLTySE9juy6G1b9rFIT_1y7QKcA1xXAE8k/
edit?pli=1
Twitter : @MalfratsInd
Github : https://github.com/Malfrats/xeuledoc

Document ID : 1lwé4_dXd71HghLTySE9juy6G1lb9rFIT_1y7QKcA1xAE8k

[+] Creation date : 2024/05/07 08:52:38 (UTC)
[+] Last edit date : 2024/05/11 16:57:56 (UTC)

Public permissions :
- reader

[+] Owner found !
Name : mg.bettercallsoul

Email : mg.bettercallso gmail.com
Google ID : 125551361504 6189

mg.bettercallsoul@gmail.com

C Comme indiqué dans l'énoncé du challenge, nous devons effectuer une interaction pour le
résoudre. Nous envoyons donc un e-mail a cette adresse e-mail professionnelle :

MaQ
A Vous

Hello,

| am currently on a business trip to Sainte-Marie (124). | will be back in the office starting from June 26rd inclusive. | will check your email as soon as possible.
If it's emergency, feel free to contact me by phone (UTC-6).

Best regards,

MQ.

Nous recevons alors une réponse indiquant que Quentin Morel est en voyage d'affaires et qu'il
sera de retour le 26 juin. De plus, il est actuellement a Sainte-Marie (124).

Pour trouver le meilleur endroit pour arréter Quentin Morel, nous devons trouver son profil
LinkedIn : https://www.linkedin.com/in/quentin-morel-4667b42b1/



https://github.com/Malfrats/xeuledoc
mailto:mq.bettercallsoul@gmail.com
https://www.linkedin.com/in/quentin-morel-4667b42b1/
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Nous savons alors qu'il travaille chez Bettercallsaul a l'adresse suivante : Quartier des Nations,
Genéve, Suisse.

Expérience

Juriste fiscaliste

Bettercallsaul - Indépendant

La réponse a cette question était : hacko{26-06_quartier_des_nations_geneve}

Challenge : ?

Pour ce challenge, nous devions déja terminer le challenge "Welcome Back". Grace au
précédent challenge, nous savons que Quentin Morel est a Sainte-Marie (124).

L'élément clé pour résoudre ce challenge est le "(124)" qui se trouve apres Sainte-Marie. Nous
nous rappelons alors d'avoir également vu la méme chose dans la signature de Quentin Morel
sur le fichier Dropbox.

MQ, jurist and tax advisor for APT 509.
France|(250)fon April 2, 2024.

@

Cette fois-ci c’était France (250).

Apres une recherche sur Google avec les termes "France 250", nous tombons sur un site
évoquant la norme ISO 3166 : https://www.iso.org/obp/ui/#iso:code:3166:FR.



https://www.iso.org/obp/ui/#iso:code:3166:FR
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Puis sur la page Wikipédia de cette norme (https://frwikipedia.org/wiki/ISO_3166), nous
retrouvons a quel pays est associé le code numérique 124 :

Canada Canada (le) CA CAN 124

Quentin Morel est alors en voyage a Sainte-Marie, au Canada.

hacko{sainte-marie_canada}

Acte 4 : Le nouveau

Challenge : Le pion

Pour ce challenge, nous nous rappelons alors d'avoir trouveé sur le site WordPress d'APT-509 le
pseudonyme "NeverBeAlone12".

En cherchant des comptes avec ce pseudo, nous trouvons le GitHub de cette personne
(https://github.com/NeverBeAlone12) . Sur son GitHub, nous retrouvons un dépét "Python-
telegram-bot". En examinant l'historique sur ce dép6t, nous remarquons que des modifications
ont été effectuées sur le fichier setup.py.

Commit

setup.py

master

@ NeverBeAlone12 committed 3 weeks ago
Showing 1 changed file with 3 additions and 0 deletions.

setup.py

n requirements_list



https://fr.wikipedia.org/wiki/ISO_3166
https://github.com/NeverBeAlone12
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Nous avons alors un nouveau pseudo : @OnlyFlmaboyant. Ensuite, nous trouvons le compte
Twitter de ce "NeverBeAlone12" ; https://twitter.com/OnlyFlmaboyant.

Dans sa description, nous trouvons alors son identité : Hugo Lecomte (et un nouveau
pseudonyme @hugolecomte377).

FImaboyantOnlyGuitar

La réponse au challenge est : hacko{hugo_lecomte}

Challenge : Monter en compétence

Pour ce challenge, sur le compte Twitter de Hugo, nous trouvons un post évoquant une
formation terminée. En regardant la description de l'image du post, nous trouvons un nouveau
pseudo : GnokiO4.

*3, FimaboyantOnlyGuitar
s

I'm so happy to announce that i finally completed a very important
courses in cybersecurity !l @ @ @

Description de I'image

Ignorer



https://twitter.com/OnlyFlmaboyant
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Comme ce post évoque un cours sur la cybersécurité, nous allons nous concentrer sur les
différentes plateformes d'apprentissage de la cybersécurité en ligne :

e RootMe
e HackTheBox (HTB)
e TryHackMe (THM)

C'est finalement sur TryHackMe que nous trouvons la réponse a notre question :
https://tryhackme.com/p/Gnoki0O4.

634308

Rank

[0x2]

Badges  CreatedRooms  Yearly Activity  Tickets

Mr Robot CTF

Hugo est en train de se former sur le phishing.

La réponse a cette question était : hacko{phishing}

Challenge : Home Sweet Home

Pour ce challenge ainsi que pour le challenge « Petite amie », nous devons trouver le compte
Instagram de Hugo Lecomte. Pour rappel, sur son profil Twitter, nous trouvons :
@hugolecomte377.

Grace a ce pseudonyme, nous découvrons alors son compte Instagram :
https://www.instagram.com/hugolecomte377/.

Dans un des posts du 25 avril (https://www.instagram.com/p/C6LO4pntCH5/?img_index=1), il
évoque la vue qu’il a depuis sa maison.



https://tryhackme.com/p/Gnoki04
https://www.instagram.com/hugolecomte377/
https://www.instagram.com/p/C6LO4pntCH5/?img_index=1
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Binary v To | Text v
010010000117011171 011071701 071700101 01070011 HomeSweetHome
01110111 01100101 01100101 01110100 01001000 What a pleasure to have this view coming down from the
017011171 01701107 011007017 00001070 010170111 street!

01101000 01700007 01110700 00100000 01100001
00100000 01110000 01101700 01700701 01100001
011100171 01110107 01110010 017100701 00100000 e
01110700 017071117 00100000 071701000 017100001

01110717001700107 00100000 0717110700 01707000
01107001 01110077 00100000 07171107110 01707001
01100701 017110117 00100000 0717000171 01701111

=

I, & 5] sample

Nous devons alors utiliser du GEOINT pour déterminer ou habite Hugo !

En lisant les panneaux de randonnée, nous savons que nous sommes proches de la ville de «
Combloux ». En utilisant le site Alltrails, nous pouvons retrouver les randonnées proches de
Combloux : https://www.alltrails.com/fr/france/haute-savoie/combloux.

Puis, en regardant la premiere randonnée proposée, « Balade Panoramique du Haut Combloux »
(https://www.alltrails.com/fr/randonnee/france/haute-savoie/balade-panoramique-du-haut-
combloux), nous pouvons retrouver la carte de cette randonnée et une fameuse chapelle.



https://www.alltrails.com/fr/france/haute-savoie/combloux
https://www.alltrails.com/fr/randonnee/france/haute-savoie/balade-panoramique-du-haut-combloux
https://www.alltrails.com/fr/randonnee/france/haute-savoie/balade-panoramique-du-haut-combloux
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En utilisant Maps, nous allons sur place : Chapelle d'Ormaret
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La réponse a ce challenge était donc : hacko{chemin_de_la_cote_pugin-combloux}



https://www.google.fr/maps/@45.8863532,6.6352264,3a,90y,217.32h,87.38t/data=!3m7!1e1!3m5!1sHnT-8aMcz5Tf17-4WeeRbQ!2e0!6shttps:%2F%2Fstreetviewpixels-pa.googleapis.com%2Fv1%2Fthumbnail%3Fpanoid%3DHnT-8aMcz5Tf17-4WeeRbQ%26cb_client%3Dmaps_sv.share%26w%3D900%26h%3D600%26yaw%3D217.32425155967616%26pitch%3D2.620705483086425%26thumbfov%3D90!7i13312!8i6656?coh=205410&entry=ttu
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Challenge : Petite Amie

Pour ce challenge, nous devons lire la description du compte Instagram de Hugo.

&

Nous savons alors qu’il aime la photographie et qu’il est potentiellement sur Behance sous le
pseudonyme « HL1 » hugolecomte1 Apres quelques recherches sur des sites de photographie,
nous retrouvons son compte sur Behance : https://www.behance.net/hugolecomte.

Hugo lecomte

= Message

Engager Hugo

% Indépendant/Projet

Nombre de vues des projets

Appréciations
Abonnés

Sa « petite amie » est donc Taylor Swift.

hacko{taylor_swift}



https://www.behance.net/hugolecomte1
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Acte 5: La chute

Challenge : Un bon ami

En lisant ’énoncé du challenge, nous savons que « NeverBeAlone12 », alias Hugo Lecomte,
travaille avec un autre membre d’APT-509 sur un projet. En observant le GitHub de
NeverBeAlone12, nous constatons qu’il a collaboré avec un certain LimaDevv sur un projet
intitulé « WebTaskManager » : https://github.com/NeverBeAlone12/WebTaskManager.

La réponse a ce challenge est donc : hackof{limadevv}.

Challenge : [BONUS] Animé

Nous avons maintenant le pseudonyme d’un nouveau membre d’APT-509, « LimaDevv », et un
nouveau GitHub a analyser : https://github.com/LimaDevv.

En regardant U'historique de modification du dépdt « FanSite » de LimaDevv, nous retrouvons
alors deux informations intéressantes :

index.html

MyAnimelist</a>

MyAnimelist</a»

Pour ce challenge, Uinformation la plus intéressante est le lien vers le profil MyAnimeList de
LimaDevwyv, qui est disponible a l'adresse suivante : https://myanimelist.net/profile/HisOkaDevv.



https://github.com/NeverBeAlone12/WebTaskManager
https://myanimelist.net/profile/His0kaDevv
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En examinant ses différentes interventions sur le forum, nous trouvons alors une réponse de
LimaDevv sur un sujet évoquant son manga préféré :
https://myanimelist.net/forum/?topicid=2081224&msgid=70860326.

Apr 11, 11:17 AM

HisOkaDewv hunter x hunter is my fav one

La réponse a ce challenge bonus était donc : hacko{hunter_x_hunter}

Challenge : Démasqué

Pour ce challenge, il est utile de se rappeler que nous avons précédemment trouvé un ID Google
(GAIA ID) sur le GitHub de LimaDevwy, qui est le suivant : 114023235096032489032.

index.html

Gréce a cet ID, nous retrouvons son compte de contributeur Google Maps, accessible via le lien
suivant : https://www.google.com/maps/contrib/114023235096032489032.

Philip H
29 contributions »



https://myanimelist.net/forum/?topicid=2081224&msgid=70860326
https://www.google.com/maps/contrib/114023235096032489032
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Nous avons alors découvert son prénom, "Philip", mais pas son nom de famille. En observant les
différentes contributions (avis) qu'il a laissées, nous trouvons alors un nouveau pseudonyme :

g Obrigado Rodizio Lyon
372 Rue Garibaldi, 69007 Lyon
il y a 2 semaines

Nous avons passé un trés bon moment, personnel
accueillant et chaleureusx, les brochettes étaient trés
bonnes, je recommande!

Signé philiph35213

@Philiph35213

Gréce a une recherche utilisant des Google Dorks avec ce pseudonyme, nous découvrons alors
que celui-ci possede un compte TripAdvisor :

https://www.tripadvisor.com/Profile/philiph35213

Nous avons finalement son identité compléte : Philip Harris

Philip Harris

@philiph35213

Contributions Followers Following
17 0 10

La réponse a ce challenge était : hacko{philip_harris}



https://www.tripadvisor.com/Profile/philiph35213
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Challenge : L’arrestation

Pour ce challengeg, il est important de nous concentrer sur nos découvertes. Sur la page
TripAdvisor de Philip, nous retrouvons son adresse mail.

Intro
5] Joined in Apr 2024
& philip.h35213@gmail.com

Développeur informatique

philip.h35213@gmail.com

Grace a Epios (https://epieos.com/?g=philip.h35213%40gmail.com&t=email), nous pouvons
accéder au calendrier Google de Philip.

G ‘Google account finder will show you if the requested email
OO g I e is linked to a Geogle aecount and/or if the person left
reviews on Google Maps. a8
Query philip.n35213@gmail.com
Photo e ——— o — o @SIGNUD
Id 14023235096032488032
Last Update W Sl & sign up
Services
Google Maps https:/ fwww.google.corm/maps/contrib/114023235086032489032
Google Calendar https:f [ealendar google.comfealendaruf 0fembed?sre=philip h35213@amail. com
Google Plus Archive https:f /web.archive.org/web/*/plus.google.com/114023235096032489082*

https://calendar.google.com/calendar/u/0/embed?src=philip.h35213@gmail.com

Nous nous apercevons alors que ce calendrier est public et accessible par tous.



mailto:philip.h35213@gmail.com
https://epieos.com/?q=philip.h35213%40gmail.com&t=email
https://calendar.google.com/calendar/u/0/embed?src=philip.h35213@gmail.com
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En examinant les différents événements du calendrier, nous constatons que Philip se rend
fréquemment a un événement nommeé « Diner dans ce super restau ! ». La premiére occurrence
de cet événement dans son calendrier date de décembre 2023.

En consultant les avis laissés par Philip sur TripAdvisor, nous découvrons qu'il a diné au
restaurant « Le Harner » a Lyon en décembre 2023.

Philip Harris wrote a review .es
Apr2024

Burgers délicieux

“Burgers délicieux et creations artistiques se rencontrent
dans ce resto. Une expérience ou la gourmandise rencontre
l'inspiration visuelle. Le prix des tableaux...”

Date of visit]December 2023

Harner

i 9899 lllreviews
-t
% Lyon, France

Helpful Save Share

Philip peut étre alors arrété dans ce fameux restaurant : hacko{le_harner}

Challenge : Coup fatal 1

Pour ce challenge, nous avons un fichier .zip avec des informations extraites du téléphone de
Philip. Comme pour le drive de Charlotte, il est essentiel de trier et d'identifier ce qui est

réellement pertinent pour notre enquéte. Analysons attentivement le contenu pour en extraire
les éléments clés.

I FileManag 02/2024 19:49 de fichiers

M Alarms 4 19:47 de fichiers
W pam

B Documents

@ Downloads

-

I Notes 0 52 Do de fichiers
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Voici les éléments pertinents trouvés dans son téléphone :

DCIM\Screenshots :

10:04 wisGe
<O ¥an"” > &

imes hide secrets 25may 2024

— LimaDevv #

You should come home, | have
something interesting for u !

07
Followers  contributions | forgot how to get there again . .,

You serious &

Check out the picture of my weekly walk

One finished, I'll have a drink at
Laurent's HQ. 20 years of experience.
He has a good scissor cut !

On the way to the STOP.

This time | remain vigilant, | don't want to
pay 45 euros again and lose 1 point

My worst enemy overcome, here | am at
home

you probably don't give a shit but my FH
is the number 0023 ¢ &

Thank, I'll be there in 20 min 10 @

+ C ® 9
Screenshot de son profil d’'un Réseau Screenshot d’une conversation avec
social une certaine « Yankee »

DCIM\Camera:

Photo prise a Uintérieur d’'un « bunker »
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Dans le repertoire Downloads :

Inbox.mbox

Un fichier .mbox Icon du site W3W

Dans le repertoire Notes :

B wrdtxt

Un fichier .txt contenant une chaine de
caractere suspecte

Pour ce premier challenge, nous tentons d'identifier le nom du bunker ou se cache APT-509. En
examinant de plus pres la capture d'écran de son profil Instagram, nous observons que certains
mots y sont dissimulés (stéganographie). En analysant cette photo sur Aperisolve
(https://www.aperisolve.com/), nous réussissons a déceler trois mots cachés:

¢ LimaDevv #

07

ers  contributions

==
o 5 A
= - &



https://www.aperisolve.com/
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En utilisant le site What3Words (https://what3words.com/regionalbahnhof.heuer.unseres),
nous obtenons une position GPS précise. Nous nous trouvons en Albanie, a 'aéroport d’Akerni.

Bogové \
///regionalbahnhof.heuer.unseres > A 4
gishan Q27 -

&> Itinéraire Yt Enregistrer rakull
‘e Madhe ‘

o@ B i e,
Citymapper GoogleMaps BingMaps  Waze " \i\ : &
N\

°
PeisazhlijMbrojturffy Peisazhii / /
Pish&Poro:Narté Mbiojtur *
Vjosé-Narte™
Skrofoting:
/ (Cerknviné

lHidiovorBeachifgh () Narta lagoon, bird
watching area

\
)
Manastirii Shen Mérise ()
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Cependant, nous ne sommes pas directement sur un bunker. Pour localiser les bunkers a
proximité de ce lieu, nous utilisons Google Maps. Nous trouvons plusieurs bunkers non loin de
cet endroit :



https://what3words.com/regionalbahnhof.heuer.unseres
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Nous nous rappelons alors la photo de l'intérieur d'un bunker que nous avons trouvée dans le
téléphone de Philip. Cela pourrait nous aider a identifier le bunker spécifique parmi ceux repérés
a proximité de l'aéroport d’Akerni.

Photo prise a Uintérieur d’un « bunker »

En comparant les différents bunkers que nous avons trouvés ainsi que les photos associées a
leurs avis sur Google Maps, nous identifions une photo qui ressemble fortement a celle trouvée
dans le téléphone de Philip.

<« Bunkerét e Treportit ——
»

(e

Tout  Lesplusrécentes

APT-509 se cache alors dans le bunker : Bunkerét e Treportit situé a Zvernec en Albanie
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Pour les plus observateurs, il était possible de trouver ce lieu facilement grace a la photo de
couverture de la chaine YouTube d’APT-509.

=3 -—
@
Cro

Mé«

& Voir la source de Iimage

@) Facebook

Une croisiére... - France

Voile Loisirs - Club de... l

>P
Trip

€ Facebook
Visit Vlore Albania

La réponse a ce challenge est donc : hacko{bunkeret_e_treportit}

autre réponse acceptée : hacko{bunkeret_e_zvernecit}

Challenge : Coup fatal 2

Pour ce challengg, il est crucial de continuer a examiner les informations pertinentes trouvées
dans le téléphone de Philip. Pour rappel, lors du challenge « Coup fatal 1 », nous avons
découvert un fichier nommé inbox.mbox. Nous allons maintenant ouvrir ce fichier a l'aide du
site : https://www.mbox-viewer.com/.

Subject: 53cr37
To: LIMA ()
From: OldiBud <>

Date: 2024-03-18T14:10:05.000Z

541u7 Mm4,

v01c1 13 c0d3 du bunk3r cOmm3 cOnv3nu:
n1n3-3r51x41741770070070051x

a 14r3voyur3
s16n alph4



https://www.mbox-viewer.com/
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Nous retrouvons un mail intéressant ayant comme sujet « Secret ».

Nous pouvons lire :

Input (basic leet) Output (text)
541u7 1im4,

salut lima,

v@lcl 13 c@d3 du bunk3r c@mm3 cénvinu:

voici le code du bunker comme convenu:
nln3-3r51x417417768706878851x

nine-ersixaitaittootootoosix

a lar3vaeyur3

a larevoyure
s16n alph4

sign alpha

Mode: | basic leet _(b451c 1337) v

(https://www.robertecker.com)

Le code du bunker est alors transmis en utilisant 'alphabet de 'OTAN :

LETTER Wm“‘: PRONUNCIATION GUIDE
ALFA AL EAH 9 -
: BRAVO VOH 'y 9" 9
¢ CHARLE | CHAR LEE/SHAR LEE —
o DELTA DEL TAH —_—
£ ECKOH o
F FOXTROT | EQKS TROT 225
a HOTEL orgu’m.l. e
i IN DEE A O
J JUUETT JEW LEE ETT P p—
X o KEY LOH e
. UMA LEE MAH —
M MIKE MIKE —
n NOVEMBER &Ec‘l"lﬂ e
’ PAPA | PaeA b
Q QUEBEC KEH BECK —
A ROMEO BOW ME OH .
s SIERAA SEE AIR RAH =,
T TANGO TJANG o T
v UNIFORM | YOU NEE FORWQQ NEE FORM N
v VICTOR YIK .
M WHISKEY | WISS KEY o e
X XRAY ECKS PAY o Y=
Y YANKEE YANG KEY — et
2 20w 209100 m———
PHONETIC INTERNATIONAL
NUMBER ALPHABET MORSE CODE
1 WUN 0 — e -
2 TOO ¢ 0 = e e
] TREE ¢ 0 8 ——
‘ FOW-ER e ¢ o o —
5 FIFE e e o o .
1 SIX -—. o o
7 SEV-EN —— 0 ¢ 0
L] AT - emm == @ .
0 NINE-ER -—— - —
° ZERO PR ————.

Le code du bunker est alors : 96882226

La réponse au challenge était : hacko{96882226}



https://www.robertecker.com/
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Acte 6 : Opération Spéciale

Challenge : Coup de tonnerre !

Ce challenge nous permet de vous expliquer comment s'est déroulée 'opération policiére visant
a arréter les cybercriminels dans leur bunker en Albanie. Malheureusement, les forces de l'ordre
sont arrivées trop tard. Les cybercriminels avaient déja quitté les lieux, laissant derriére eux la
note suivante :

"Vous avez été trop lents ! Nous sommes déja loin, bonne chance pour nous retrouver. N'oubliez
pas, nous sommes des fantomes."

A la suite de cela, la police vous fournit un fichier d’enquéte intitulé : APT-509-CASE.html.

Screenshot
Premiere page ==

https://hackolyte.fr/assets/img/TB6LEKoR&amp;k&amp;4cG6A.pn
g

Deuxieme page
Caractéristiques sur la mission

https://hackolyte.fr/assets/img/8he3i3Fxh7dMDJgP.png

Troisiéme page
Regroupant la position du bunker et des photos prises a 'intérieur
de celui-ci.

https://hackolyte.fr/assets/img/gdKP3iT!gmJQgSEr.png

Quatrieme page
Photos de la salle serveur retrouvée a Uintérieur du bunker

https://hackolyte.fr/assets/img/hQRGQc6coQnxkB8A.png

Page annexe « élément notable »
Schéma Sl retrouvé dans la salle serveur du bunker

https://hackolyte.fr/assets/img/A86K3eYLTjK5xT93FSh.png



https://hackolyte.fr/assets/img/TB6LEKoR&amp;k&amp;4cG6A.png
https://hackolyte.fr/assets/img/TB6LEKoR&amp;k&amp;4cG6A.png
https://hackolyte.fr/assets/img/8he3i3Fxh7dMDJqP.png
https://hackolyte.fr/assets/img/gdKP3iT!gmJQgSEr.png
https://hackolyte.fr/assets/img/hQRGQc6coQnxkB8A.png
https://hackolyte.fr/assets/img/A86K3eYLTjK5xT93FSh.png
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Cinquieme Page
Tableau de liege retrouvé dans le bureau d’un prénommeé « Alpha ».

https://hackolyte.fr/assets/img/eiJRMoB5054c3t7m.png

Acte 7 : La commerciale

Challenge : Révele ton secret !

Conformément a l'énoncé, il est essentiel de prendre du recul et d'examiner toutes les
informations a notre disposition. Nous devons a présent identifier la personne responsable des
activités de vente liées a APT-509.

Gréace a nos avancées précédentes, nous avons découvert un nouveau nom de code : « Yankee
». Nous supposons donc que nous devons retrouver la personne qui se cache derriere ce
pseudonyme.

Concernant « Yankee », nous disposons uniquement d'une conversation WhatsApp trouvée dans
le téléphone de Lima. De plus, si vous avez minutieusement examiné le portefeuille de Quentin
Morel, vous avez découvert un message dans un virement, signé parun «Y » (lien :
https://basescan.org/tx/0x11e61841bc973067f3d0152195b40a554c21f6e76143785ee8204a41
08f3aebe) . Cette information pourrait étre cruciale pour relier les points entre ces différents
éléments.

(Z) Other Attributes: Txn Type: 2 (EIP-1559) Monce: 3  Position In Block: 35

(2 Input Data:
The date is in the usual place, Y

View Input As  ~

Nous avons donc confirmé que Yankee est associé a l'adresse de wallet :
0xF1663cAac588a572ba6711a29dF59D20ABA84855.



https://hackolyte.fr/assets/img/eiJRMoB5o54c3t7m.png
https://basescan.org/tx/0x11e61841bc973067f3d0152195b40a554c21f6e76143785ee8204a4108f3aebe
https://basescan.org/tx/0x11e61841bc973067f3d0152195b40a554c21f6e76143785ee8204a4108f3aebe
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Ces deux informations constituent nos seules pistes sur Yankee pour le moment. Nous allons
donc approfondir notre enquéte sur cette adresse de wallet. Il arrive parfois que des individus
partagent leur adresse de wallet sur les réseaux sociaux. Apres une recherche approfondie sur
différents réseaux, nous découvrons un post de Yankee sur le réseau social Tumblr.

acb88abr2ba6711a29dF59D20ABA84855

: 'B splietna

| can be very
cooperative in
exchange of money
o

0OxF1663cAac588ab72ba6711a29dF5
9D20ABA84855

Q)B\aze
0 note e Do Q

(https://www.tumblr.com/splietna)

Nous avons découvert un pseudonyme associé a Yankee : Splietna.

Pour ce challenge, nous allons nous intéresser a un post de Splietna sur Tumblr ou il mentionne
qu'il répond a des questions en ligne. En utilisant des recherches Dorks, nous trouvons son
profil sur Quora, une plateforme de questions-réponses en ligne.

"splietna”

Une fois sur Quora, nous trouvons les publications de Splietna. Dans une de ses réponses, elle
signe « Laetitia R. ». Cette signature nous donne un indice précieux sur l'identité réelle derriére le
pseudonyme Splietna.



https://www.tumblr.com/splietna
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Serions-nous vraiment heureux si tout le monde était riche ?

Laq ra e eur out le monde
riche souléve des points intér sur les dynamigues
sociales.

pporte le bonheur. Aprés
périences qui peuvent

une notion complexe qui ne

mple possession de richesses. Des études montrent que les gains

de bonheur a a renus ont tendance a diminuer au-dela
d'un certain seui e que les besoins fondame , d'autre
lations interpersonnelles, | € complissement et le

bien-étre émotionnel, deviennent plus importants pour déterminer le bonheur.

tre part, si tout le monde était riche, ourrait entrainer des conséquences
ales et économigues comp ar exe e, on pourrait réduire le
pouvoir d'achat de aie, re I significative. De plus,
I"égalits & it entrainer une perte de motivation pour certains
i (1 pourrait perdre on sens lorsque tout
méme conduire & un déclin de
tivité, qui sont souvent stimulées par le d d'amé s
tion économigue.

En fin de compte, le bonheur est une ex
dépend de nombr f Bien que |
une certaine mesure, el

conséquent, il est diff

monde ou tout le monde serai

au-dela des circonstances

Laetitia R.

Nous avons donc son prénom, Laetitia. Pour retrouver son nom de famille, rappelons-nous que
nous l'avons vu lors de notre recherche Dorks. Il apparait sur sa photo de profil sur Quora :
https://gph.cf2.quoracdn.net/main-thumb-2552810573-200-

rmdzkzvcwhxsaberbibxaeczsrtdvzeg.jpeg.

L. ROCHE

La personne se cachant derriere Yankee est alors Laetitia Roche.

La réponse attendue était : hacko{laetitia_roche}

Challenge : La transaction 2



https://qph.cf2.quoracdn.net/main-thumb-2552810573-200-rmdzkzvcwhxsaberbibxaeczsrtdvzeg.jpeg
https://qph.cf2.quoracdn.net/main-thumb-2552810573-200-rmdzkzvcwhxsaberbibxaeczsrtdvzeg.jpeg
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Pour ce challenge, nous devons déterminer la date a laquelle 'argent de Charlotte quittera la
France. En explorant le Tumblr de Laetitia, nous tombons sur un post ou elle parle d'une
musique qu'elle envisage d'ajouter a sa playlist. Ce détail pourrait nous fournir des indices
supplémentaires sur le timing de ses actions :

splietna S'abonner ses

| love this new songs, i really should make a playlist of it.

#xoxo #31rbxboyvyqtegztrabaaudrscsu

Q}Blaze
0 note @ D 4'_—'] Q?

Nous remarquons un hashtag inhabituel : #31r5xboyvyqtegzt7abaaudrscsu. En recherchant ce
hashtag, nous découvrons le profil de Laetitia sur Spotify :
https://open.spotify.com/user/31r5xboyvygtegzt7abaaudrscsu.

Ce lien pourrait nous offrir plus d'indices sur ses activités ou ses plans.

spotify.com,

Accueil

"‘\ Rechercher

Playlists  Artistes  Albums

>;,::'!
L tt.
v Titres likés 3

‘ list - 73 tit S X 3 playlists publiques

Vos épisodes

S'abonner
Sunrise Yoga

Ay

Playlists publiques

STAPBOY

e
g

¥

I Détente &
b n MoreForUs LessForU LIMA Chill out

C'est dans la premiére playlist créée par Laetitia que nous découvrons la date du transfert
d'argent : https://open.spotify.com/playlist/3xfbvIGAhDpXXIr5bWMIOE.



https://open.spotify.com/user/31r5xboyvyqtegzt7abaau4rscsu
https://open.spotify.com/playlist/3xfbvTGAhDpXXIr5bWMi0E

HACK’OSINT CTF 2024 - WRITEUP OFFICIEL

Playlist

MoreForUs LessFo

transfers ®

. A%y
-~ § S
AR

v @ Lettie - 4 titres, 12 min 49's

"+ Sunday
U The anberrie

21

July

2024 Carti

enorph7

Gréce aux titres des chansons dans la playlist, nous avons pu déduire que le virement est prévu
pour le dimanche 21 juillet 2024.

Réponse attendue : hacko{dimanche_21_juillet_2024}

Challenge : La formation

Pour ce challenge, nous devons déterminer la derniére formation suivie par Laetitia. A l'instar du
challenge « Révele ton secret ! », une recherche Dorks utilisant son pseudonyme révele qu'elle
posséde un compte Pinterest. En explorant ce compte, nous pourrions trouver des informations
sur ses intéréts récents ou des formations qu'elle aurait épinglées.

Enter the username(s) in the search box, select an

splietna
= Category Filters

ST T ST T d Active Filter: All (exclude NSFW)

Found: 7 Processed: 592 / 592

Show Found X Show False Positives § Show Not Found Open All Links | &

=

pst.co.uk/splietna/)

EuroBillTracker - Informations sur un billet
lietna

EuroBillTracker - Informations sur un billet



https://www.pinterest.co.uk/splietna/
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En explorant Pinterest, nous trouvons les éléments sauvegardés par Laetitia, y compris un
commentaire qu'elle a laissé sur un post concernant une certification :

Google Digital Unlocked & e

drive.google.com

Google Digital Unlocked

Finally achieved Google digital Unlock certificate in Digital

#conter

#digitalmarketers #bloggers #5e02019 #affiliatemarketii ... plus

& 5
e e X!]} UEE e é Jatin Kumar Shrivastav

Sabonnis S'abonner

Commentaires A |

. Lettie Congrats, | also got it last week &
3sem Répondre Q@

1 commentaire <

Cc Ajouter un commentaire -

Elle a donc passé la formation : « The Fundamentals of Digital Marketing ».

Flag attendu : hackof{the_fundamentals_of_digital_marketing}

Challenge : Toc Toc Toc !

Pour ce challenge, nous devons déterminer l'adresse précise de Laetitia, également connue
sous le nom de Yankee. En examinant son Tumblr, nous découvrons un post qui contient un lien
vers un drive Proton appelé « Weekly Walk »
(https://www.tumblr.com/splietna/749851813005721600/weekly-walk?source=share).

Voici le lien vers le drive Proton : https://drive.proton.me/urls/A7TBS4WDE4#DBFAIQUEVOBK.

Toutefois, l'accés est sécurisé par un mot de passe. Dans le post associé, nous trouvons un petit
poéme qui pourrait contenir des indices pour le mot de passe.



https://www.tumblr.com/splietna/749851813005721600/weekly-walk?source=share
https://drive.proton.me/urls/A7TBS4WDE4#DBFAl9UEVOBK
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splietna S'abonner LI

Weekly walk

Proton Drive

Securely store, share, and access your important files and photos.
Anytime, anywhere.

DRIVE.PROTON.ME

| am a key hidden deep,
Amongst papers, | silently sleep.
In folds and creases, | may lay,
Within tickets, | make my way.

Voici la traduction :

anglais (langue détectée) vV Pxd frangais Préférences ~
automatique '  Glossaire

| am a key hidden deep, X Je suis une clé cachée dans les profondeurs, Bl

Amongst papers, | silently sleep. Parmi les papiers, je dors silencieusement.

In folds and creases, | may lay, Dans les plis, je peux m'allonger,

Within tickets, | make my way. Dans les billets, je me fraye un chemin.

En outre, sur son compte Tumblr, nous découvrons un post ou elle montre un billet,
accompagné de la légende : « A new one in my collection EE ».
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Finalement, sur son compte Spotify, nous trouvons une playlist intitulée "Lima" ou Yankee
(Laetitia) mentionne de « Regarder les billets ».

Playlist

LIMA

@) Lettie - 2 titres, 8min 7 s

ﬁ The Bill

Nous pouvons alors en déduire que toutes ces trouvailles pourraient nous aider a déterminer le
mot de passe. Nous allons vérifier sur Eurobillet (un site en ligne pour enregistrer des billets) si
Laetitia posseéde un compte.

_ :. Résultats de la recherche

A propos de ce site
Nouvelles

FAQ / Aide

Presse

GESTEEHET Votre recherche pour splietna a trouvé 1 utilisateurs.

Nouveau billet
——
Mon profil
Hits:
Billets
Filleuls.
Preférences
Support
Statistiques
Hits:
Billets
Utilisateurs

1 I splietna

Diffusion
Classements
Utilisateurs
Villes
Pays
Liens
Forum

Fin de session
[

& (en) 10 (Fr)
=(nl) ™ (de)

101G E(ar)
= (es) EM(p)
+(fi) 5= (se)
alll (20) =(ca)
o (sk) & (si)
. (ru) = (pl)
= () == (er)

=(v) =(hr)

Nous avons découvert sur ce site un compte sous le nom de « Splietna ». L'analyse du profil
révele qu'elle a enregistré un total de 17 billets. En consultant l'onglet « carte » de son profil,
nous visualisons les emplacements des billets enregistrés par Laetitia sur une carte.
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(https://fr.eurobilltracker.com/map/usernotes.php?user=238173;key=363ab212aefa3a52364b;e
ngine=gmb).
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Cependant, la disposition des billets sur la carte est inhabituelle. Il semble que cela puisse
représenter un mot écrit en braille.

Ues SablesdOlonne OB

_Genev._.

Une fois décodé nous trouvons le mot : chanel

Excellent ! Avec le drive ouvert, nous trouvons une photographie de la balade hebdomadaire de
Laetitia, qui pourrait nous révéler des indices supplémentaires sur son emplacement actuel ou
ses activités habituelles.

N

|
)

}
|
1}



https://fr.eurobilltracker.com/map/usernotes.php?user=238173;key=363ab212aefa3a52364b;engine=gmb
https://fr.eurobilltracker.com/map/usernotes.php?user=238173;key=363ab212aefa3a52364b;engine=gmb
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Nous avons maintenant un point de départ ! De plus, rappelons-nous que nous avions
découvert une conversation entre Lima et Yankee sur le téléphone de Lima.

10:04 al 5GE ¢
Yankee
< offline DCI Qb
25 may 2024
You should come home, | have
something interesting for u ! 13:20

I forgot how to get there again - .,

You serious &3 ..o

Check out the picture of my weekly walk
13:43

One finished, I'll have a drink at
Laurent's HQ. 20 years of experience.
He has a good scissor cut | 243

On the way to the STOP.

This time | remain vigilant, | don't want to
pay 45 euros again and lose 1 point
My worst enemy overcome, here | am at
home. 13:88

you probably don't give a shit but my FH

is the number 0023 ¢4 & -

Thank, I'l be there in 20 min |, (.,

+ C @9

Nous pouvons utiliser cette conversation pour retrouver le domicile de Yankee.

Premierement, nous devons identifier l'endroit ou a été prise la photo stockée sur le drive Proton
de Laetitia. L'image révele le nom "Imprimerie de la tour". Nous explorons ensuite toutes les
entreprises portant ce nom via le site Pappers
(https://www.pappers.fr/recherche?g=Imprimerie+de+la+tour). L'aspect de l'imprimerie sur la
photo laisse penser qu'elle est fermée. Nos recherches sur Pappers nous meénent a une
entreprise située a APT, fermée mais correspondant a la description
(https://www.pappers.fr/entreprise/imprimerie-de-la-tour-349831024).

En vérifiant l'adresse sur Maps, nous confirmons que l'imprimerie visible dans le drive de
Laetitia se trouve au 33 rue René Cassin, 84400 APT.

Maintenant, nous analysons la capture d'écran trouvée dans le téléphone de Lima, quiindique
que Lima a rendu visite a Yankee. Nous allons enquéter sur cette piste pour localiser
précisément son domicile.



https://www.pappers.fr/recherche?q=Imprimerie+de+la+tour
https://www.pappers.fr/entreprise/imprimerie-de-la-tour-349831024

HACK’OSINT CTF 2024 - WRITEUP OFFICIEL

Voici ce que Yankee dit dans sa conversation avec Lima :

One finished. I'll have a drink at
Laurent's HQ. 20 years of experience.
He has a good scissor cut !

On the way to the STOP.

This time | remain vigilant, | don't want to
pay 45 euros again and lose 1 point. ..
My worst enemy overcome, here | am at
home. 45
you probably don't give a shit but my FH
is the number 0023 & & =

Nous avons déja établi que Laetitia se promene régulierement dans la ville d'APT grace a la
photo de sa marche hebdomadaire. A partir de la, nous explorons un indice supplémentaire
qu'elle fournit : elle mentionne avoir pris un verre au siege social de Laurent, un professionnel
avec plus de 20 ans d'expérience. Pour en savoir plus, nous utilisons Pappers pour identifier les
entreprises a APT dont le propriétaire s'appelle Laurent et qui existent depuis environ 20 ans.

Voici notre recherche : https://www.pappers.fr/recherche?q=Laurent&date_creation_min=01-
05-1998&date_creation_max=04-06-2000&ville=84400.

Parmi les 11 résultats obtenus, une entreprise de coiffure semble particulierement pertinente :
https://www.pappers.fr/entreprise/guichard-420616351. L'adresse du siege social est trouvée a
HAMEAU DU CHENE, 1015 RTE D'APT, 84400 APT.

%
°
<)
C)
G
%

B

g chene
b e
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https://www.pappers.fr/recherche?q=Laurent&date_creation_min=01-05-1998&date_creation_max=04-06-2000&ville=84400
https://www.pappers.fr/recherche?q=Laurent&date_creation_min=01-05-1998&date_creation_max=04-06-2000&ville=84400
https://www.pappers.fr/entreprise/guichard-420616351
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Poursuivons notre analyse de la conversation entre Yankee et Lima. Elle mentionne ensuite : «
En direction du STOP... ». Heureusement, juste a c6té du siege social de Laurent, ily a un
restaurant appelé « Le Stop ». Cela indique qu'elle a pris la route en direction de ce restaurant,
situé sur 'axe routier D900. Ces détails nous aident a mieux comprendre son trajet et a affiner
notre recherche de son domicile.

Dans son message, elle mentionne la perte d'un point et une amende de 45 euros, ce qui
suggere qu'elle a été flashée par un radar. Pour identifier le radar en question, nous allons
consulter le site officiel du gouvernement frangais qui répertorie tous les radars :
https://radars.securite-routiere.gouv.fr/#/

Effectivement, ily a un radar sur l'axe D900, précisément avant d'arriver a la localité appelée «
Beaumettes ». Cela nous permet de confirmer la route qu'elle a empruntée et de se rapprocher
encore plus de son domicile potentiel.
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ILne reste plus qu'a retrouver sa maison. Dans son message, Laetitia mentionne que sa mission
est située preés du « FH 0023 ». Nous devons comprendre ce que signifie « FH ». Pour cela,
nouspouvons utiliser Google pour nous aider.
https://www.collinsdictionary.com/dictionary/english/fh



https://radars.securite-routiere.gouv.fr/#/
https://www.collinsdictionary.com/dictionary/english/fh
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Nous découvrons alors que FH correspond a « Fire hydrant », ce qui se traduit par bouche
d'incendie en francais.

Nous devons ensuite localiser un site qui recense et fournit des informations sur toutes les
bouches d'incendie présentes a Beaumettes.

Aprés une recherche sur Google, nous trouvons le site du SDIS 84 qui inclut une carte des
bouches d'incendie de la région : https://deci.sdis84.fr/carte-des-pei

Nous cherchons maintenant la bouche d'incendie numéro 0023 dans la ville :

"~ ZAPlan|
des Amandiers
o015, .

__Beaumettes '/
- Rond-™,
Y
\.

Paint



https://deci.sdis84.fr/carte-des-pei
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La réponse au challenge était donc : hacko{43.8608,5.1929}

Acte 8 : Plan blanc

Challenge : Vulnérabilité

Pour ce challenge, nous allons uniqguement nous intéresser aux technologies accessibles
depuis Internet (potentiel point d’entrée pour la police). Le schéma a été réalisé avec l'outil
OWASP Threat Dragon, disponible sur (https://owasp.org/www-project-threat-dragon/).

Cucurter 2021467858

https://hackolyte.fr/assets/img/A86K3eYLTjK5xT93FSh.png

Voici un tableau récapitulatif des différentes technologies directement exposées sur Internet.
Pour la classification, nous avons utilisé le site : https://www.cvedetails.com.

Technologie Version Score CVSS EPSS CVE DETAIL
Apache 2.4.46 9.8 70.6% Lien
IS 10.0 NONE NONE Lien
Log4j 2.14.0 10 97.5% Lien
SQL 2019 X 8.8 0.16% Lien

APT-509 est vulnérable a la faille majeure de décembre 2021, log4j (CVE-2021-44228). Plus de
détails sur cette vulnérabilité sont disponibles ici : https://www.cvedetails.com/cve/CVE-2021-
44228/,

Réponse attendue : hacko{CVE-2021-44228}



https://owasp.org/www-project-threat-dragon/
https://hackolyte.fr/assets/img/A86K3eYLTjK5xT93FSh.png
https://www.cvedetails.com/
https://www.cvedetails.com/vulnerability-list/vendor_id-45/product_id-66/version_id-782027/Apache-Http-Server-2.4.46.html
https://www.cvedetails.com/version/1223015/Microsoft-Internet-Information-Services-10.0.html
https://www.cvedetails.com/cve/CVE-2021-44228/
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-251/version_id-632506/year-2021/Microsoft-Sql-Server-2019.html
https://www.cvedetails.com/cve/CVE-2021-44228/
https://www.cvedetails.com/cve/CVE-2021-44228/
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Challenge : arda

Pour ce défi, comme l'énoncé le suggere, nous devons prendre du recul sur toutes les

informations que nous possédons. En nous appuyant sur les dossiers d'enquéte fournis par la
police (Acte 6 : Opération spéciale), nous disposons d'un tableau de liege trouvé dans le bureau

d'Alpha.

OxaffS6fasfc7ddfdeabsal
7ddbbbas0csd680cch

Ox563abd5ddscfbadices
4c7a19a1d70f3ceefe9s
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1. Image du Bureau d’Alpha : En haut a droite, la lettre "Alpha" est clairement visible,
suggérant son importance, lien avec Alpha.

2. Aigle Bicéphale : Symbolise la localisation du premier cyber-bunker d’APT-509.

3. Logo d’APT-509 : Représente l'entité ou le groupe concerné.

4. Logo des Enquéteurs : Le logo du CTF est accompagné du texte « warning », indiquant
que les membres d'APT-509 sont conscients de l'enquéte en cours a leur encontre.

5. Adresses Wallet : La seconde adresse mentionnée correspond a celle de Yankee.

6. Texte Référence a APT-509 : Mention spécifique liant les éléments du tableau a APT-
5009.

7. Image de Charlotte : Photo de Charlotte, victime d’APT-509, avec un trait barré a travers,
indiquant une cible atteinte.

Point d'intérét : Image du bureau d’Alpha - Nous sommes frappés par une familiarité avec
l'image du bureau d'Alpha. Effectivement, une image similaire se trouve sur le compte Behance
de Hugo Lecomte, suggérant potentiellement un lien ou une coincidence notable qui mérite une
enquéte plus détaillée.

Hugo lecomte
wnangwatu«upnl; o
= Message

Engager Hugo

[ Indépendant/Projet

Nombre de vues des projets r14

Appréciations

Abonnés 2

Dans le titre de cette photo, nous pouvons lire : « What a great setup of a person who | really
appreciate! ». Cela suggere que Hugo Lecomte entretient un lien direct avec Alpha.

Examinons donc les abonnés de Hugo ; il est probable qu'Alpha et lui se suivent mutuellement
sur au moins un des réseaux sociaux de Hugo. En parcourant les abonnés de son compte
Twitter, nous découvrons un compte particulierement intéressant :

o\ Parker K.

Diving into the depths of the past. @ - Each digit holds
a story, each sequence a tale untold.

(https://twitter.com/oldyBud)



https://twitter.com/oldyBud
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Nous avons donc identifié Alpha ! Pour rappel, dans le fichier .mbox découvert dans le
téléphone de Lima (Philip Harris), nous trouvons un pseudonyme « oldbud » utilisé pour signer
les messages en tant que « Alpha ».

Subject: 53¢r37

To: LIMA ()

From: OldiBud <>

Date: 2024-03-18T14:10:05.000Z

547 Mm4,

v01c1 13 c0d3 du bunk3r cOmm3 cOnv3nu:
n1n3-3r51x41741770070070051x

a l4r3voyur3
s16n alph4

OldiBud (pseudonyme utilisé dans le mail) / OldyBud (pseudonyme twitter)

Pour retrouver le nom de famille d'Alpha, nous avons son prénom "Parker" qui apparait dans l'un
de ses posts.

s\ Parker K.

L Salut a tous ! Je suis Kenneth, votre prof de guitare passionné. Que vous
débutiez ou que vous cherchiez ner mpétences, je suis
la pour vous guider avec enthousiasme. Préts a explorer le monde de la
musique ensemble ? Let's rock !

Alpha s'appelle donc Parker Kenneth.




HACK’OSINT CTF 2024 - WRITEUP OFFICIEL

Grace a toutes nos informations, nous pouvons déduire que Parker Kenneth est le professeur de
guitare de Hugo Lecomte.

Réponse attendue : hacko{kenneth_parker}

Challenge : Programme malveillant

Comme découvert sur le tableau de liege dans le bureau d'Alpha, nous savons maintenant
qu'APT-509 est au courant que nous enquétons sur eux.

Pour trouver et désactiver le programme, nous devons d'abord enquéter sur Parker (Alpha).

Dans l'un de ses posts Twitter, nous trouvons un lien vers un drive dans la description d'une
image.

=\ Parker K.

Description de I'image

Ignorer

(https://drive.proton.me/urls/HNOMRT6718#iWTHDtaax6vN)



https://drive.proton.me/urls/HN9MRT6718#iWTHDtaax6vN
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Comme toujours, nous avons besoin d’un mot de passe pour accéder au drive.

Grace a l'outil en ligne What's My Name, nous avons découvert qu'Alpha possede également un
compte Mastodon (https://mastodon.social/@oldybud) :

oldybud

= Category Filters ¥

Active Filter: All (exclude NSFW)

Found: 10 Processed: 421 / 592

allmylinks

buymeacafiee Digitalspy

Mastodon-mastodon opensource

Enter the username(s) in the search box, select any category filters & click the search icon

Show Found ] Show False Positives ] Show Not Found J Show All BRIV RIS (&)

-

Filter by Username:
oldybud

&)

(show 50 rousv ) (opy) (c5v)f
SITE 4 USER|
Intemet Archive.. allmylinks oldybud
ArtBreeder oldybud
Mastodon-AP|
Bikemap oldybud

Sur les deux réseaux sociaux d'Alpha, nous retrouvons des posts avec une drole d'écriture.

‘ V? Psykotik

La population inca est vraimentfascinante!

\

\

= \ Parker K.
Ce
Les

qu i neme tuepas me rendp lus fort.

I'éc > . in ontent.

vainque ur s

@\ Parker K.

Lavienepardonneaucunefaiblesse. Eprouver de lapi

e ncontre des > la nature !

Ces messages cachent en réalité d'autres phrases. Pour décoder et révéler le secret de chacun
des posts, nous allons utiliser cet outil : https://holloway.nz/steg/.



https://whatsmyname.app/
https://mastodon.social/@oldybud
https://holloway.nz/steg/
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Voici les messages décodés, présentés dans leur ordre chronologique :

08/04/2024 :
Decode
Potentially Secret Message.
L2 population inca est vraiment fascinante !
Hidden Message (uneditable / read only)
verifier le site
23/04/2024 :
Decode
Potentially Secret Message.
L8 vie ne p2 Tdonne au Cule faiblesse. Eprouver d& lapi t
i€ pou T 1es faibles va a 1'=n contre 9es lols de la N ature !
Hidden Message (uneditable / read only)
vous aurez bjentld p2us d'info
01/05/2024 :

Decode

Potentially Secret Message.

Cequi ne me tue pas me Tend plus fort.|

Hidden Message (uneditable / read only)

tofalars

Decode

Potentially Secret Message.

Cequi fem® tue pas Me Tend P Llus fort. Les vaifgu® ups
‘écriven t, lLes vaincus la racontent.

Hidden Message (uneditable / read only)

pous aimez la stegano
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Nous avons ainsi découvert le mot de passe pour accéder au drive mentionné précédemment :
tofalars.

APT509-main-drive

Chiffré de bout en bout

[ ] Nom T
In CYBER-BUNKER
B DARK
B Docs

I Members

Nous avons réussi a infiltrer APT-509 et avons désormais acces a leur drive !

En explorant les différents dossiers, nous avons pu en apprendre davantage sur la structure et
les noms de code utilisés par APT-509 :

(Foxtrot) : Hugo Lecomte
(Lima) : Philip Harris
(Yankee) : Laetitia Roche
(Zulu) : Quentin Morel

F
L
Y
zZ
A (Alpha) : Parker Kenneth

Dans ce challenge, nous devons désactiver le robot d'espionnage d'APT-509. Sur le drive, nous
avons trouvé un dossier intitulé « SPY ROBOT ».

APT509-main-drive » Docs > SPY ROBOT

Chiffré de bout en bout = 7 Mo

[ ] Nom 7
4 BUILD-spy.png
@ cybersec-spy.jpg
& ESPGOUV-spy.png
€ ) FRGOUV-spy.png
1 osint-spy.jpg
= README.txt

=L TRANSPORT-spy.png
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En consultant le fichier README de ce dossier, nous en apprenons davantage sur ce robot
d'espionnage et découvrons surtout la commande pour interagir avec lui :
>>>ptEPQY904iDXfp7F menu.

SPY ROBOT, to be deployed only if the whole team agrees.
If "white plan" activated, right to deploy it wherever you want.

To interact with the bot, use this ">>>ptEPQ904iDXfp7F_menu" where it is located.

Nous devons maintenant découvrir ou APT-509 a installé ce robot pour nous espionner. En
examinant les images contenues dans le dossier « SPY ROBOT », une image attire
particulierement notre attention : « osint-spy.jpg ».

Nous avons retrouvé cette méme image utilisée par un bot sur le serveur Discord dédié a cette
enquéte.
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Il semble que APT-509 utilise le Discord pour nous espionner ! Nous allons donc, depuis notre

canal d'équipe, tenter d'interagir avec le bot en utilisant la commande spécifiée dans le fichier «
README.txt ».

’ >ptEPQY04iDXfpiF_menu
APP
Choi une option!

2 Informations

ot VO.1.

Le bot a répondu, confirmant ainsi que APT-509 utilise le Discord de l'enquéte pour nous

espionner. Il nous a également présenté un menu interactif. Voici ce que le bot affiche lorsque
nous naviguons dans ce menu :

>>ptEPQ904iDXfpTF_menu

APP

LimaDevv® for APT509. ALl communications are encrypted and sent to a C2 Server. For more informations, please refer to

APP
Read only you need more privileges to enable or activate bot please use : ptEPQ904iDXfp7F_activation_ROOTPASSWORD &

D aee

APP

Read only you need more privileges to enable or disable bot please use : ptEPQY04iDXfpT7F_disable_ROOTPASSWORD

Grace a l'option « crédit » du menu, nous apprenons que ce robot d'espionnage a été développé
par LimaDeuvy, alias Philip Harris, un membre d'APT-509. Pour désactiver le robot d'espionnage,
nous devons utiliser la commande suivante :

>>> ptEPQY9041iDXfp7F disable ROOTPASSWORD.
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Cependant, nous n'avons pas le mot de passe root... Etant donné que le robot a été créé par
Lima et en se basant sur nos notes tout au long de l'enquéte, nous avons trouvé un code dans la
bio du profil GitHub de Lima. Ce code pourrait étre le mot de passe root nécessaire pour
désactiver le robot.

Pinned

En utilisant CyberChef (https://gchqg.github.io/CyberChef/) et son outil "baguette magique",
nous avons identifié que le code était en HEXA. Apres avoir décodé la chaine, nous avons
obtenu ce qui semble étre un mot de passe : 7aJxCxcmdtQYsi6.

Download CyberChef # Last build: 8 days ago - Version 10 is here! Read about the new features here

Operations Recipe ~ @ BB npu

Search R A w37 614A7843 78636064 7451597363 3¢
Favourites * Delimiter

Space

To Baseb4

From Base64

To Hex

From Hex

To Hexdump

From Hexdump
URL Decode
Regular expression mc 48 =1 P @—44 (44 selected)
Entropy OQutput
[7adxexcmdtQysie
Fork

Magic

Data format

Encryption / Encoding

Public Key

"7aJxCxcmdtQYsi6" pourrait étre le mot de passe root nécessaire pour désactiver le robot
d'espionnage d'APT-509. Utilisons maintenant la commande déja identifiée, en y ajoutant le mot
de passe que nous venons de découvrir :

>>>ptEPQY04iDXfp7F disable 7aJxCxcmdtQYsi6



https://gchq.github.io/CyberChef/
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>>>ptEPQY04iDXfpTF_disable_7aJxCxcmdtQYsié

APP

Are you sure you want the disable the bot on this server ? Use ptEPQ904iDXfp7F_disable_7alxCxcmdtQYsié_sure for irmation!

’ >>>ptEPQYo4iDXfplF_disable_7aJxCxcmdtQYsi6_sure

APP

You must use the web console to disable the bot on this server! B

Cette fois, le systeme ne nous a pas demandé de saisir le mot de passe root, confirmant ainsi
que « 7alxCxcmdtQYsi6 » est bien le mot de passe root pour le robot d'espionnage d'APT-509.
Toutefois, il est maintenant nécessaire d'utiliser la console web pour désactiver le robot.

Précédemment, nous avons constaté que toutes les communications sont envoyées vers un
serveur de commande et de contrble (C2).

’ >>ptEPQ904iDXfpTF _menu
APP
Choi ine option!
@ credits
D aee

APP

)y LimaDevv® for APT509. All communicatiens are encrypted and sent te a C2 Server. For more informations, please refer to

Nous devons donc accéder au menu C2 du robot. Pour cela, nous reprenons la commande
d'interaction de base et ajoutons « C2» alafin:

>>>ptEPQY04iDXfp7F menu C2

En utilisant cette commande, nous obtenons les informations détaillées concernant le serveur
C2 utilisé par APT-509.

" >>>ptEPQQo4iDXfp7F_menu_C2

(’} OSINT News (APP

C2 Server URL:
http://5wwuf3xlv72vcéménbteékzcjaubxgb33uexsiogefsgnfecpskzxbid.onion/Fvg36bfz/ &
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Tous les messages sont donc envoyés vers le serveur C2 a 'URL suivante :
http://5Swwuf3xlv72vcém6nbte6kzcjaubxgb33uexsiogcfsgnfecpskzxbid.onion/Fvg36bfZ/

En utilisant TOR pour accéder a cette adresse, nous arrivons sur le terminal de commande du
C2. Apres avoir tapé la commande « help », nous obtenons une liste des commandes
disponibles que nous pouvons utiliser pour interagir avec le systeme.

user@apt5@ ~% help

Below there's a list of commands that you can use.

You can use autofill by pressing the TAB key, autocompleting if there's only 1 possibility, or sho
possibilities.

1s - List information about the files and folders (the current directory by default).

cat - Read FILE(s) content and print it to the standard output (screen).

whoami - Print the user name associated with the current effective user ID and more info.
date - Print the system date and time.

help - Print this menu.

clear - Clear the terminal screen.

reboot - Reboot the system.

robot - Display informations about the spy robot.

robot_disable - Disable the spy robot on a specific server.

robot_enable - Enable the spy robot on a specific server.

Pour désactiver le robot d'espionnage, nous devons utiliser la commande robot disable.

En entrant cette commande, robot disable, nous obtiendrons les instructions nécessaires
pour l'utiliser correctement.

user@apt5e ~% robot_disable

Use : robot_disable IDSRV_C2RO0TPWD

Pour désactiver le robot d’espionnage, nous avons besoin des informations suivantes :

e L'ID duserveur sur lequel le robot est installé, qui dans ce cas est l'ID du serveur de
l'enquéte : 1196422674105253978.
e Lemotde passe C2 que nous avons trouvé précédemment : 7aJxCxcmdtQYsi6.

user@apt50 :~% robot_disable 1196422674105253978 7alxCxcmdtQYsi6

The spy robot activated on server 1196422674105253978 has been deactivated. exit code @x8725E7

Apres avoir saisi la commande, nous avons réussi a désactiver le robot. Le code de retour qui
confirme la désactivation du robot est : 0x8725EZ.

La solution a ce challenge est donc : hacko{0x8725EZ}



http://5wwuf3xlv72vc6m6nbte6kzcjaubxqb33uexsiogcfsgnfecpskzxbid.onion/Fvg36bfZ/
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Challenge : Identité

Pour déterminer qui a activé le robot d'espionnage sur Discord, nous devons effectuer une
nouvelle interaction, comme indiqué par le symbole de 'ceil dans l'énoncé du challenge.

En accédant au menu « Activate boot », nous obtenons des informations concernant la
personne qui a activé le robot d'espionnage sur le Discord, ainsi que la date de cette activation.

) >>>ptEPQ904iDXfp7F_activation_TaJxCxcmdtQYsi6

(’\s OSINT News (APP

Bot is active since the 22/06/2024 01:23:45 by 1228296765036302418 - OxT748890K

Nous disposons maintenant d'une chaine de caracteres qui semble correspondre a un ID
Discord : 1228296765036302418. Pour identifier la personne derriére cet ID, nous utiliserons le
site suivant : https://discord.id/. Ce site nous permettra de retrouver les informations du profil
associé a cet ID sur Discord.

© This site is not affiliated with Discord.
User ID / Any |D; /Learn more

1228296765036302418

1 Username: love

@ Badges:

3K Created: Fri, 12 Apr 2024 10:F

La personne qui a activé le robot d'espionnage est identifiée par le pseudonyme : lovelyponey.

La réponse a ce challenge est donc : hacko{lovelyponey}



https://discord.id/
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Challenge : Le coté obscur

Dans ce challenge, on nous demande d'identifier depuis quel autre site APT-509 propose ses
services. Comme nous l'avons découvert précédemment, APT-509 utilise également un site
.onion.

Par conséquent, APT-509 propose ses services via le site suivant :
https://5wwuf3xlv72vcéme6nbte6kzcjaubxqgb33uexsiogcfsgnfecpskzxbid.onion/.

APT509 MARKET Home  Products  About

ssWelcome
ke advantage our high-quality products and services at low prices

—
Show products . A\/\ P\}
Y A\

Administrators messages

AlphaGhost : The police tried to arrest us last night, but we are always one step ahead!

AlphaGhost : In response to the arrest of Lima and the attempted invasion of our bunker, we offer our most loyal customers our state attack service, you know where to contact us.

©2024 APT509. Al rights reserved. This site is purely fictional It is part of the challenges of HACK'OSINT CTF 2024

Réponse attendue :
hacko{http://5wwuf3xlv72vc6m6nbte6kzcjaubxqb33uexsiogcfsgnfecpskzxbid.onion}

Challenge : Nouvelle cible

Pour découvrir la prochaine cible d’APT-509, nous examinons le site .onion précédemment
identifié. En inspectant le code source de la page principale, nous tombons sur un lien menant a
une section privée : /private/index.html.

L'adresse complete est :
http://5wwuf3xlv72vcem6nbtebkzcjaubxgb33uexsiogcfsgnfecpskzxbid.onion/private/index.html

Cependant, l'accés a cette page nécessite des identifiants de connexion. Nous nous rappelons
alors une note trouvée dans le téléphone de Lima, contenue dans le fichier wrd.txt. Les
informations d’identification trouvées dans ce fichier sont les suivantes :



http://5wwuf3xlv72vc6m6nbte6kzcjaubxqb33uexsiogcfsgnfecpskzxbid.onion/private/index.html
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e Utilisateur: lima
e Mot de passe: !1=]D&b@m1#tA!1]!w3S

En essayant de s’authentifier avec ces informations :

Se connecter

http://Swwuf3xh 7 2vebmbnbtebkzcjaubxqb33uexsiogcfsgnfecpskexbid.onion

Mom d'utilisateur m
Mot de passe 11=JD&b@m1#tA!1]'w3S

Se connecter Annuler

Nous avons maintenant acces au dark chat d'APT-509, grace une fois de plus a Lima !

Swwuf3xlv72vcbménbtetkzcjaubxqb33uexsiogcfsgnfecpskzxbid.onion

Connecté avec le compte: Lima (administrator - RO)

Discussions Sélectionnez une discussion
XorManu321 - AlphaGhost
LaGrosseBerta - Yankee
AlphaGhost - Yankee - Fox...
Mia K. - Zulu
David - AlphaGhost
thinker - AlphaGhost
cOrupt - AlphaGhost

AlphaGhost - Yankee - Fox__

Foxtrot - AlphaGhost
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En analysant toutes les discussions, nous découvrons une conversation particulierement
intéressante entre Alpha et son fournisseur, David.

. . David: Are we in a safe place ?
Discussions

XorManu321 - AlphaGhost AlphaGhost: It's should be enough for what we need

LaGrosseBertia - Yankee David: Ok!

Glpbacho:tatankect ol David: btw, you still owe me 2356%

Mia K - Zulu

David: anyway, i have what you want, you should come home to get it
David - AlphaGhost

AlphaGhost: | know
th1nker - AlphaGhost

cOrupt - AlphaGhost David: | just upload your quotation file for your next target, isn't very secure to let those files expose to everyone ..

AlphaGhost - Yankee - Fox___ AlphaGhost: Thank David, you will be pay in time |
No one know about this repo

Foxtrot - AlphaGhost

David: | hope so!

David mentionne gqu'il a upload le fichier de commande, appelé « quotation file », d’Alpha dans
un environnement peu sécurisé. En explorant /uploads/ sur le site .onion, nous découvrons alors
un répertoire d'uploads d’APT-509.

© Swwuf3xiv72vcbménbiebkzgaubxgb33uexsiogcfsgnfecpskzxbid.onion

Index of /uploads
Name Last modified Size Description
Parent Directory -

organizational chart pdf 2024-05-09 23:31 45K
quo(anonxlsx 2024-05-09 2326 35K
Secrets txt 2024-04-11 16:36 17
test txt 2024-04-11 16:35 15

Apache Server at Swwuf3xlvi2vebmbnbrebizcjaubxgb3Iuersiogefsgnfecpskzxbid.onion Port 80

En consultant le fichier, nous tombons sur plus de 500 lighes de commande. Afin de repérer les
commandes spécifiques a Alpha, nous retrouvons dans le drive d’APT-509, plus précisément
dans le dossier « Members/A(a) », une carte de visite (seller.png) appartenant a David, le
fournisseur d’APT-509.

#87654321
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En utilisant l'ID trouvé sur la carte de visite de David dans le fichier « quotation file », nous
effectuons un filtre pour isoler les transactions associées a Alpha. Cela révele que la prochaine
cible d'APT-509 est la ville de Geelong en Australie.

K5 ~ i f
A | B | c | D E | F | G . H

1 |Equipemen |Prix - | Pays - |Ville T |Client ID -T Date_Commande - | Statut -

7 : Switch 2201,17 Australie Central Coast '8?&54321 2023-08-29 Livrée

11: Switch 821,47 Brésil Rio de Janeiro [27654321 2023-06-15 Livrée

18 |Mémoire RAM 2796,72 Royaume-Uni Londres 87654321 2023-10-02 Annulée

44 |Scanner 2356 Canada Vancouver (87654321 2024-02-07 Livrée

66 |Switch 1901,04 Inde Chennai (37654321 2023-10-07 Livrée

?’5: Boitier PC 4485,43 Canada Vancouver '87654321 2023-09-18 Annulée

91 |Capteur de te 1128,66 Australie Brisbane 87654321 2023-10-16 Annulée
111: Maodule loT 1889,77|Australie Geelong 87654321 2024-03-17 En cours de livraison
112|Serveur 8638, 16)Australie Geelong 57654321 2024-03-17 En cours de livraison
502

Réponse attendue : hacko{geelong_australie}

Challenge : CYBER-BUNKER

Pour localiser le nouveau bunker d'APT-509, l'analyse des conversations sur le dark chat est
cruciale. En explorant plus en détail, nous tombons sur un échange entre les membres d’APT-
509 ou ils mentionnent des détails sur le déplacement et l'installation dans un nouveau lieu.

Connecté avec le compte: Lima (administrator - RO)

_ . AlphaGhost: Lima just get arrested |
Discussions

- 1l
XorManu321 - AlphaGhost (remiiei® \WRinzes T wEy

LaGrosseBerta - Yankee Yankee: he's always shows too much of is life on social networks fr

glebachctiakec o Zulu: Man, hope they dont got his phone

Mia K_ - Zulu

AlphaGhost: new plan, we change bunkers and | sent the location of the new
David - AlphaGhost

AlphaGhost: the video will give you everything you need to come
thinker - AlphaGhost

cOrupt - AlphaGhost AlphaGhost: (message deleted)
AlphaGhost - Yankee - Fox... Foxtrot: Bruuuh, alpha you deleted the link |

Foxtrot - AlphaGhost

AlphaGhost: it's way too risky to put the vid on YT, check my other account, you will find it

Voici les informations collectées :

o Alpha utilise également le pseudonyme « alphaghost ».
o Alphaa publié une vidéo contenant les coordonnées du nouveau CYBER-BUNKER, mais
elle n'est pas disponible sur YouTube.
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Nous avons découvert la chaine Dailymotion d'alphaghost en utilisant instant Username
Search : https://www.dailymotion.com/alphaghost

Instant Username Search
alphaghost X

Social Video

@ Instagram @ Unknown B YouTube Taken
@ Tikrok ® Unknown @ Tikiok @ Unknown
& X (witten © Unknown D) Twitch Taken
O Facebook @ Unknown Vimeo Taken

O Snapchat Availabll o Rumble Taken

) Reddit Taken I@ DailyMotion Taken

Dans la vidéo intitulée "White plan !" (https://www.dailymotion.com/video/x8y7x96) sur
Dailymotion, nous observons un flash de lumiere sur l'entrée d'un bunker, qui semble
transmettre un message en code Morse.

Une fois le code Morse décodé, nous obtenons la chaine suivante : 2617544M1147272M.



https://www.dailymotion.com/alphaghost
https://www.dailymotion.com/video/x8y7x96
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Cela semble étre des coordonnées GPS, mais de quel type ? Une exploration approfondie du
dark chat nous révele des informations intrigantes :

Connecté avec le compte: Lima (administrator - RO)

- - XorManu321!: Salut, merci encore pour les derniers services rendus ga m'a sauvé de fou. J'ai vu que vous
Discussions faisiez des offres plutét intéressantes pour les attaques des sites de gouv, y'a moyen d'avoir plus d'informations
?

XorManu321 - AlphaGhost

AlphaGhost: Salut XorManu321!, nous proposons une gamme compléte de services d'attaques informatiques.
LaGrosseBerta - Yankee sur les sites gouvernementaux hors Suisse. Cela inclut le vol de données, des attaques DDoS, défiguration des
sites, et bien plus encore. Nos services sont congus pour apporter le plus de souplesse a nos clients dans leur

plan d'attaque.
AlphaGhost - Yankee - Fox...

Mia K. - Zulu XorManu321!: Intéressant, je suis particuliérement intéressé par les attaques DDOS.

David - AlphaGhost AlphaGhost: Bien sar, nous proposons différentes solution de DDOS, un service a I'heure, un autre a la

journée et un dernier au mois.
th1nker - AlphaGhost

XorManu321!: Cela semble exactement ce dont j'ai besoin. Combien colite le service a la journée et comment
cOrupt - AlphaGhost puis-je procéder pour engager vos services ?

AlphaGhost - Yankee - Fox...
AlphaGhost: Nos prix a la journée sont de 199.99 €, il vous suffit de nous indiquer la ville/pays et on s'occupe

du reste.
Foxtrot - AlphaGhost

AlphaGhost: Si votre attaque est destinée a toucher une ville et/ou pays, des équipements seront a installer
dans le pays cible pour permettre |'attaque.

Pourquoi APT-509 évite-t-il de cibler la Suisse ?

Nous explorons alors le systeme de coordonnées suisse sur :
https://www.swisstopo.admin.ch/fr/le-systeme-de-coordonnees-suisse.

Nous réalisons que la chaine trouvée précédemment correspond au format MN95, un systeme
de coordonnées suisse. Nous procéderons ensuite a convertir ces coordonnées MN95 en
WGS84 en utilisant le site : https://www.swisstopo.admin.ch/fr/conversion-coordonnees-navref
vous pouviez également utiliser ce site (https://coordinates-converter.com).

2_Introduisez les coordonnées a transformer:

MN95 WG584 (~ETRS89)

Est: Longitude:

[261 7544.000 l [?.667082086 I
[m] [l

Nord: Latitude:

[114?272.000 l [46.476543124 l

[m] [

Nous disposons désormais des coordonnées suivantes : 7.667082086, 46.476543124. En les
saisissant sur Google Maps, (maps) nous localisons un point pres de la ville de Kandersteg en
Suisse.

Nous avons alors maintenant les coordonnées suivantes : 7.667082086, 46.476543124



https://www.swisstopo.admin.ch/fr/le-systeme-de-coordonnees-suisse
https://www.swisstopo.admin.ch/fr/conversion-coordonnees-navref
https://coordinates-converter.com/
https://www.google.com/maps/place/46%C2%B028'35.5%22N+7%C2%B040'01.5%22E/@46.4814964,7.6587747,14.54z/data=!4m4!3m3!8m2!3d46.4765278!4d7.6670833?entry=ttu
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Hotel-Restaurant

Bemerho! a
Les mieux notés
Kandersteg
Dhammapala @
a Klettersteig
Kandersteg-Allmenalp
Hotel dés Alpes 0
o

Waldhotel Doldenhorn

Centre scout\nternational
de Kandersteg

En cherchant des bunkers a proximité de ces coordonnées, nous identifions la « Centrale de
commandement K20 » dont vous trouverez des détails sur la page Wikipédia :
https://frwikipedia.org/wiki/Centrale_de_commandement_K20.

Les coordonnées GPS du bunker indiquées sur Wikipédia sont 46.475590537273625,
7.664452895249082.

Depuis Street View, nous pouvons confirmer l'existence de ce bunker :



https://fr.wikipedia.org/wiki/Centrale_de_commandement_K20
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La réponse attendue était donc : hacko{46.4755,7.664}

Challenge : Discrétion assurée !

Pour ce dernier défi de l'enquéte, il nous fallait découvrir le code d'accées du nouveau CYBER-
BUNKER d’APT-509. Encore une fois, c'est Alpha, le chef d’APT-509, qui divulgue ce code. Sur
son compte Twitter, nous tombons sur un tweet contenant une image tres révélatrice :
https://twitter.com/oldyBud/status/1786386103441735694.

En utilisant la recherche inversée d'image (https://lens.google.com), nous apprenons que cette
stele est en réalité écrite en étrusque.



https://twitter.com/oldyBud/status/1786386103441735694
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@ Voir la source de I'image

W Wikipedia
ichierCTBPo perugino,
con iscrizione in lingua...

Voir les corresponda... ll > K

X pixers.fr

Tableau sur toile istock

Inscription latine,... Photo libre de droit de
Antiquité Grecque...

4 e

k_: o

Texte Traduction .ﬁ.ﬁm ¥ v
Nous consultons la page sur l'alphabet étrusque pour décoder le texte :
https://frwikipedia.org/wiki/Alphabet_%C3%A9trusque

origine | étrusque | étrusque  prononclation équivalent  équivalent
’ A ﬁq ﬁ'q al HE:) A
8 4 6] 8 (bé) B
v ). ) | el b K ¢ (ké) c. (6)
4 qa 4], 0. 1 D (d¢) o
E 3 3E [e] E(6) E
. a ML | P | v
‘ 1 L% | @@ i z.(02)
H =] BB Ll B() | H(CH)
e @@ 2.6 ] 8 (thi) ™
| | 0] 16 I
K A 1] [k K (ka) K .
A 11 n [ iew | L Le «8» correspond alorsaun «F»etla
- - [m) F (emme) M . .
WL [ m rews | fleche du bas « ¥ » correspond a « KH ».
E i::]] [ks]
o o [ul. Io] 0 (o) o
n 1 1 ] F (pé) P
Mp oMM . [31. 1431 niché) |SH,(@ZH,J)
° Q Q% (a) Q (k) Q
P 4 4.4 ] P (eme) R
t 3 3 sl 5 (esse) s
T T il T (t6) T
Y Y Y.x ). lu] Y | Uy
g X [ksl. lgz) X(iks) | X (KS,C2)
o hd ) 141 0 (phé) PH
hd Y Y. (k] ¥ (khe) KH
8 G} B (effe) F

Nous avons alors décodé le début du code et devons maintenant déterminer la signification de «
XXXII ».

En consultant http://monsu.desiderio.free.fr/curiosites/etrusque.html, nous apprenons qu'ils
correspondent aux chiffres romains, donc XXXII signifie 32.

Chiffres romains Chiffres étrusques Autres signes étrusques Chiffres arabes
1 1 1

ki A s

X ® 10

L T 50

< [ + 100

CouM? o (cent) 100 031 000
Mou & 1000 03 >



https://fr.wikipedia.org/wiki/Alphabet_%C3%A9trusque
http://monsu.desiderio.free.fr/curiosites/etrusque.html
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Par conséquent le code décodé est : fkh32.

La réponse attendue était : hacko{fkh32}

END OF WATCH

Challenge de cléture de la compétition :

Quel endroit étrange... Comment se fait-il qu'APT509 puisse se réfugier dans un bunker
gouvernemental suisse ?!! Qui leur a donné les acces... ?

Malheureusement, notre compétence s'arréte ici. Nous avons transmis l'intégralité du dossier
d'enquéte a 'OFCS (Office Fédéral de la Cybersécurité Suisse). Espérons que ce groupe soit
démantelé et ne fasse plus de victimes. Quant a 'affaire de Charlotte, malheureusement, il est
peu probable qu'elle retrouve son argent. Ayant agi de son propre chef (en cliquant et saisissant
son mot de passe), sa banque refuse de la rembourser.

Cependant, cheres enquétrices, chers enquéteurs,
Voici les derniéeres informations présentes dans notre dossier d'enquéte :

e HARRIS Philip, alias Lima, développeur au sein d'APT509, n'a toujours pas coopéré. Il est
actuellement en détention provisoire en attendant son jugement.

o LECOMTE Hugo, alias Foxtrot, un nouveau membre d'APT509, a été arrété grace a vos
précieuses informations chez lui alors qu'il rendait visite a sa famille.

o ROCHE Laetitia, alias Yankee, a été arrétée chez elle, non loin de la ville d'Apt. En raison
de ses responsabilités familiales, elle était rarement présente au CYBER-BUNKER. Grace
a une certaine somme d'argent, elle nous a communiqué énormément d'informations
sur APT509.

o MOREL Quentin, alias Zulu, une opération est en cours avec l'OFCS. Nous attendons son
retour a son bureau pour l'appréhender. Il sera jugé en France.

e Ence quiconcerne PARKER Kenneth, alias Alpha, nous pensons fortement qu'il se
cache au sein du K20.

Dans tous les cas, le groupe de cybercriminels "APT509" a été sérieusement affaibli grace a vous
! Espérons ne pas les revoir de sitot.

Nous vous remercions a nouveau pour votre précieuse aide. Sans vous, nous n'aurions jamais
réussi a retrouver et a arréter tous ces cybercriminels !

Nous déclarons officiellement votre mission terminée. Et qui sait... peut-étre a bientot.

FLAG a entrer : hacko{end_of_watch}
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