Charte de Confidentialité & Protection des Données

HACK’OBOT — BOT DISCORD
Version : 1.0
Date d'entrée en vigueur : Mai 2026
Applicable a : Tous les serveurs ayant le BOT d’installé.
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1. Présentation

HACK’OBOT est un bot Discord développé et opéré par I'association HACK'OLYTE, Il
fournit des fonctionnalités de gestion communautaire : systeme de tickets de support,
attribution de réles, messages de bienvenue, gestion d'équipes CTF, détection de spam,
et un assistant IA optionnel.

La présente charte a pour objet de vous informer, de maniére transparente et
conformément au Réglement Général sur la Protection des Données (RGPD —
Réglement UE 2016/679), de la nature des données traitées par le bot, des finalités de
ce traitement, et de vos droits.

2. Responsable du traitement

Structure : HACKOLYTE
Contact : hackolyte-corporation@proton.me
Plateforme : Serveurs Discord, site internet www.hackolyte.fr

3. Données traitées et finalités

3.1 Ce que le bot traite — en mémoire temporaire

Lors de votre utilisation du serveur, le bot peut traiter temporairement les éléments
suivants en mémoire vive uniquement, sans aucune persistance locale :
e Contenu des messages
Finalité : Réponse aux commandes, détection de spam — Non stocké
¢ Identifiant Discord (ID)
Finalité : Exécution des commandes, gestion des roles — Non stocké durablement
e Nom d'utilisateur
Finalité : Affichage dans les messages du bot — Non stocké
e Messages entrants (IA)
Finalité : Génération d'une réponse contextuelle unique — Non stocké
Important : Le bot ne lit pas les messages passés, ne constitue pas d'historique de vos
conversations et ne conserve aucune donnée de communication apres traitement.
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3.2 Ce que le bot stocke — données persistantes

Le bot conserve un volume minimal de données, strictement nécessaires a son
fonctionnement.

e Tickets de support :
Création d'un salon Discord privé temporaire a votre demande. Les échanges au
sein du ticket restent dans Discord (soumis a la politique de confidentialité de
Discord Inc.). Le bot n'en extrait ni n'en copie aucun contenu en local. Le salon est
supprimé a la fermeture du ticket.

e Historique des commandes slash
Ce qui est enregistré : type de commande exécutée, nom d'utilisateur, identifiant
Discord, salon d'exécution, horodatage.
Ce qui n'est pas enregistré : le contenu de vos messages libres, vos échanges avec
I'lA, vos conversations. Volume limité aux 1 000 derniéres entrées avec rotation
automatique. Finalité : audit de sécurité, débogage, surveillance des abus. Acces
restreint aux administrateurs.

e Statistiques agrégées
Compteurs anonymes uniquement : nombre de messages traités, nombre de
requétes IA, nombre d'erreurs, nombre de membres ayant rejoint ou quitté le
serveur. Aucune association avec un utilisateur identifiable. Finalité : tableau de
bord d'administration, suivi de la santé du bot.

e Configuration du serveur
Parametres techniques du bot uniquement (IDs de salons, IDs de réles,
configuration des modules activés). Aucune donnée personnelle de membre n'est
enregistrée dans ces fichiers.

3.3 Module IA —fonctionnement et absence de mémoire

Le bot integre un assistant IA optionnel (propulsé par I'API OpenAl). Son fonctionnement
est le suivant :
e V Votre message est envoyé a I'APl OpenAl pour générer une réponse.
e Via réponse est renvoyée dans Discord.
e X Aucun historique de conversation n'est conservé : chaque échange est
indépendant. Le bot ne se souvient pas de vos messages précédents d'une session
a l'autre, ni méme au sein d'une méme session au-dela de I'échange en cours.
e X Aucun message échangé avec I'lA n'est stocké localement par le bot.

! Tiers — OpenAl : Les messages envoyés a |'assistant IA transitent par les serveurs
d'OpenAl (Etats-Unis). OpenAl dispose de sa propre politique de confidentialité. Nous



vous recommandons de ne pas partager d'informations personnelles sensibles via
I'assistant IA.Consulter : openai.com/policies/privacy-policy

3.4 Logs Discord

Le bot enregistre certains événements dans un salon de logs Discord dédié, visible
uniquement par les administrateurs du serveur :

e Connexion/déconnexion du bot

e Arrivée et départ de membres (pseudonyme Discord uniquement)

e Exécution de commandes administratives

e Erreurs techniques
Ces logs sont soumis a la politique de rétention de Discord et ne sont pas dupliqués en
local de maniere permanente.

4. Base légale du traitement

e Réponse aux commandes
Base légale : Intérét légitime (Art. 6.1.f) — exécution du service demandé
e Historique des commandes slash
Base légale : Intérét légitime (Art. 6.1.f) — sécurité et débogage
e Statistiques agrégées
Base légale : Intérét légitime (Art. 6.1.f) — suivi du fonctionnement
e Tickets de support
Base légale : Intérét légitime (Art. 6.1.f) — ['utilisateur sollicite lui-méme le service
de maniére volontaire et délibérée
e Assistant IA
Base légale : Intérét légitime (Art. 6.1.f) — ['utilisateur sollicite lui-méme le service
de maniére volontaire et délibérée

5. Durée de conservation

e Historique des commandes slash
Rotation automatique — 1 000 entrées maximum, sans limite de durée fixe
e Contenu des tickets
Durée de vie du salon Discord uniquement
e Statistiques agrégées
Durée de fonctionnement du bot (pas de purge automatique)
e Logs Discord



Soumis a la politique de Discord (90 jours par défaut pour les messages)
e Messages traités par I'lA
0 seconde aucune persistance

6. Destinataires des données

e Administrateurs du discord
Données partagées : historique des commandes, logs, statistiques
Raison : gestion et modération du serveur
e Discord Inc.
Données partagées : toutes les interactions Discord
Raison : fonctionnement de la plateforme — discord.com/privacy
e OpenAl (si module IA activé)
Données partagées : contenu du message envoyé a l'assistant
Raison : génération de la réponse |IA

Aucune donnée n'est vendue, cédée ou partagée avec des tiers a des fins commerciales.

7. Sécurité

Les mesures techniques suivantes sont en place :

e Acces restreint : I'interface d'administration du bot est protégée et accessible
uniquement aux administrateurs autorisés.

e Clés d'API sécurisées : les jetons Discord et OpenAl sont stockés de facon
sécurisée.

e Commandes protégées : les commandes sensibles sont limitées aux roles
autorisés définis par les administrateurs.

e Pas de transmission externe non sollicitée : aucune donnée n'est envoyée a des
tiers autres que ceux mentionnés au point 6.

8. Vos droits (RGPD)

Conformément au RGPD, vous disposez des droits suivants :
e Droit d'acces (Art. 15)
Demander quelles données vous concernant sont traitées
e Droit de rectification (Art. 16)
Demander la correction de données inexactes



e Droit a I'effacement (Art. 17)

Demander la suppression de vos données dans nos fichiers locaux
¢ Droit d'opposition (Art. 21)

Vous opposer au traitement basé sur l'intérét légitime
e Droit a la portabilité (Art. 20)

Recevoir vos données dans un format structuré
e Droit a la limitation (Art. 18)

Demander la suspension temporaire du traitement

Pour exercer vos droits : hackolyte-corporation@proton.me
Vous pouvez également introduire une réclamation aupres de la CNIL (Commission
Nationale de I'Informatique et des Libertés) : www.cnil.fr

9. Cookies et tracking

Le bot Discord en lui-méme ne dépose aucun cookie et ne met en place aucun tracking
comportemental. L'interface web d'administration (accessible uniquement aux
administrateurs) peut utiliser des sessions locales a des fins d'authentification
uniquement.

10. Modifications de la charte

Cette charte peut étre mise a jour a n’'importe quel moment. La version en vigueur est
toujours disponible sur demande aupres des administrateurs et sur le site internet de
I’association HACK’OLYTE : www.hackolyte.fr

11. Récapitulatif, ce que le bot ne fait PAS

. X Le bot ne lit pas vos messages privés (DM)

. X Le bot ne stocke pas vos conversations Discord

. X Le bot ne conserve pas I'historique de vos échanges avec I'lA

. X Le bot ne constitue pas de profil comportemental sur les membres

J X Le bot ne partage pas vos données a des fins publicitaires ou commerciales
. X Le bot ne surveille pas les salons auxquels il n'a pas accés

Charte rédigée en conformité avec le RGPD (Réglement UE 2016/679).
Pour toute question : hackolyte-corporation@proton.me
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